@ Nuevo troyano bancario para Android afecta a mas de 112
aplicaciones financieras

Después de 4 meses de haber descubierto «Tetrade«, un conjunto de cuatro troyanos
bancarios brasilefios dirigidos a instituciones financieras en Brasil, América Latina y Europa,
nuevos hallazgos demuestran que los delincuentes detras de la operacién han ampliado sus
tacticas para infectar dispositivos moviles con software espia.

Segun el equipo de andlisis e investigacion global de Kaspersky (GReAT), el grupo de
amenazas con sede en Brasil, Guildma, implementé Ghimob, un troyano bancario de Android
dirigido a aplicaciones financieras de bancos, empresas de tecnologia, intercambios y
criptomonedas en Brasil, Paraguay, Perd, Portugal, Alemania, Angola y Mozambique.

«Ghimob es un espia de pleno derecho en su bolsillo: una vez que se completa la
infeccidn, el pirata informatico puede acceder al dispositivo infectado de forma
remota, completando la transaccién fraudulenta con el teléfono inteligente de la
victima, para evitar la identificacién de la maquina, las medidas de sequridad
implementadas por las instituciones financieras y todos sus sistemas de
comportamiento antifraude», dijo la compafiia de seguridad.

Ademas de compartir la misma infraestructura que Guildma, Ghimob sigue el modus
operandi de utilizar correos electrénicos de phishing como un mecanismo para distribuir el
malware, atrayendo asi a los usuarios desprevenidos a hacer clic en URL maliciosas que
descargan el instalador APK de Ghimob.

Una vez instalado el troyano, funciona de forma similar a otros RAT mdviles en el sentido de
que enmascara su presencia ocultando el icono del cajén de la aplicacidén y abusa de las
funciones de accesibilidad de Android para ganar persistencia, deshabilitar la desinstalacion
manual y permitir que el troyano bancario capture pulsaciones de teclas, manipule el
contenido de la pantalla y proporcione un control remoto completo al atacante.

«Incluso si el usuario tiene un patrén de bloqueo de pantalla, Ghimob puede
grabarlo y luego reproducirlo para desbloquear el dispositivo», dijeron los
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investigadores.

«Cuando el ciberdelincuente esta listo para realizar la transaccion, puede insertar
una pantalla negra como una superposicion o abrir algun sitio web en pantalla
completa de modo que mientras el usuario mira esa pantalla, el delincuente realiza
la transaccién en segundo plano utilizando la aplicacidn financiera ejecutandose en
el teléfono inteligente de la victima que el usuario ha abierto o en el que ha iniciado
sesién», agregaron.

Ghimob apunta a 153 aplicaciones mdviles, 112 de las cuales son instituciones financieras
con sede en Brasil, y las aplicaciones bancarias y de criptomonedas en Alemania, Portugal,
Peru, Paraguay, Angola y Mozambique representan el resto.

«Ghimob es el primer troyano bancario maévil brasilefio listo para expandirse y
apuntar a instituciones financieras y sus clientes que viven en otros paises. El
troyano esta bien preparado para robar credenciales de bancos, fintechs,
intercambios, intercambios de cifrado y tarjetas de crédito de instituciones
financieras que operan en muchos paises», concluyd Kaspersky.
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