PyPl introduce la funcién de archivo para alertar a los usuarios sobre
paquetes de Python no mantenidos

Los responsables del registro Python Package Index (PyPI) han presentado una nueva funcién
que permite a los desarrolladores de paquetes archivar un proyecto como parte de las
iniciativas para reforzar la seguridad en la cadena de suministro.

«Ahora los mantenedores pueden archivar un proyecto para informar a los usuarios
que no se prevén mas actualizaciones», explicé Facundo Tuesca, ingeniero sénior
en Trail of Bits.

El objetivo de esta medida es dejar claro a los desarrolladores que ciertas bibliotecas de
Python ya no estan bajo mantenimiento activo y que no se lanzaran nuevas correcciones de
seguridad ni mejoras en el producto.

Aun asi, los proyectos marcados como archivados seguiran estando disponibles en PyPI,
permitiendo a los usuarios su instalacién sin ningun problema.

En un articulo donde detalla esta funcionalidad, Tuesca sefal6 que los mantenedores estan
evaluando la posibilidad de introducir mas estados controlados por los propios
desarrolladores para informar con mayor precision a los usuarios sobre el estado de cada
proyecto.
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Archive project

Archiving a project will prevent any new uploads. Before doing so, we recommend publishing a final release
with an update to the project's description to warn the users that the project won't receive further updates,
and to mention any alternative projects they may consider as a replacement. If your project is configured to do
so [4, you can update the project's description by editing the README file.

This project has been archived.

The maintainers of this project have marked this project as archived. No new releases are expected.

PyPl también sugiere que los desarrolladores publiquen una version final antes de archivar un
paquete, actualizando su descripcidon para advertir a los usuarios y proporcionando
alternativas como reemplazo.

Esta novedad se suma a otra reciente actualizacidn de PyPI: la capacidad de poner en
cuarentena proyectos sospechosos, permitiendo a los administradores marcar ciertos
paquetes como potencialmente peligrosos y evitar que los usuarios los instalen hasta que se
realice una investigacion.

En noviembre de 2024, los administradores de PyPI pusieron en cuarentena la biblioteca de
Python aiocpa tras descubrir que una actualizacion reciente contenia cédigo malicioso

disefiado para robar claves privadas a través de Telegram.

Desde agosto del afio pasado, aproximadamente 140 proyectos han sido puestos en
cuarentena y posteriormente eliminados del registro, con una Unica excepcién.
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«Disponer de esta fase intermedia permite a los administradores de PyPI reaccionar
con rapidez para proteger a los usuarios finales, evitando la instalacién de paquetes
sospechosos mientras se realiza una investigacion mas exhaustiva», explico Mike
Fiedler, administrador de PyPI.

«Dado que eliminar un proyecto en PyPl es una accidn irreversible, la
implementacién del estado de cuarentena posibilita restaurar un paquete si se
determina que la alerta fue un falso positivo, sin comprometer su historial ni
metadatos.»
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