@ Qualcomm pide a los fabricantes de equipos originales a aplicar los
parches para las vulnerabilidades criticas de DSP y WLAN

Qualcomm ha publicado actualizaciones de seguridad para corregir casi veinte
vulnerabilidades que afectan tanto a componentes propietarios como de cédigo abierto,
incluyendo una que ya esta siendo explotada activamente.

La vulnerabilidad de alta gravedad, identificada como CVE-2024-43047 (puntuacion CVSS:
7.8), ha sido descrita como un error de uso después de liberacion («user-after-free») en el
Servicio del Procesador de Sefial Digital (DSP). Este fallo podria provocar «corrupcion de
memoria al gestionar los mapas de memoria de HLOS. »

Qualcomm ha reconocido a los investigadores Seth Jenkins, de Google Project Zero, y
Conghui Wang por descubrir esta vulnerabilidad, asi como al Laboratorio de Seguridad de
Amnistia Internacional por confirmar su explotacidén en entornos reales.

«El Grupo de Anélisis de Amenazas de Google ha sefialado que CVE-2024-43047
podria estar siendo explotada de manera limitada y dirigida», senalo el fabricante
en un comunicado.

«Los parches para solucionar este problema en el controlador FASTRPC ya se han
distribuido a los fabricantes (OEM), acompariados de una recomendacién firme de
implementar la actualizacién en los dispositivos afectados lo antes posible.»

Aungue aun no se conoce el alcance total de los ataques ni su impacto, es posible que esta
vulnerabilidad haya sido utilizada en ataques de spyware contra miembros de la sociedad
civil.

El parche de octubre también soluciona una vulnerabilidad critica en el Administrador de
Recursos WLAN (CVE-2024-33066, puntuacion CVSS: 9.8), ocasionada por una validacién de

entradas incorrecta que podria provocar corrupcién de memoria.

Este lanzamiento coincide con la publicacién del boletin de seguridad mensual de Google
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https://git.codelinaro.org/clo/la/platform/vendor/qcom/opensource/dsp-kernel/-/commit/0e27b6c7d2bd8d0453e4465ac2ca49a8f8c440e2
https://docs.qualcomm.com/product/publicresources/securitybulletin/october-2024-bulletin.html
https://source.android.com/docs/security/bulletin/2024-10-01
https://blogs.masterhacks.net/www.masterhacks.net
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para Android, el cual corrige 28 vulnerabilidades adicionales, incluyendo problemas en
componentes de Imagination Technologies, MediaTek y Qualcomm.
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