
Reproductor de música de la Play Store tenía malware que infectó a
10 mil usuarios
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Masterhacks – Se encontró otra aplicación en Google Play Store con malware, esta app se
mantuvo oculta de las detecciones y logró infectar a entre 5 y 10 mil usuarios que la
descargaron.

Se trata de Super Free Music Player, un supuesto reproductor de música que en realidad
tenía oculto un malware que se ha bautizado como Andr/Axent-DS.

Este malware utilizaba técnicas como «bombas de tiempo» para ocultarse, mapeo de IP o de
dominios y carga dinámica de código.

La aplicación maliciosa fue detectada por investigadores de la empresa de seguridad
SophosLabs, que informaron a Google.

Rowland Yu, vocero de SophosLabs, informó que la app se mantiene oculta hasta que puede
acceder a un servidor que contiene el verdadero software malicioso, que puede ejecutar
acciones como robo de información personal y del equipo como datos técnicos de la marca,
modelo y usuario, placa madre, contactos, cuentas y cualquier otra información sensible.

Con esta ya son varias las aplicaciones que se han detectado en la Play Store con malware
oculto, por lo que se recomienda a los usuarios prestar más atención cuando descarguen
apps de desarrolladores poco conocidos.
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