@ Revelan publicamente vulnerabilidad 0-Day en vBulletin

Un investigador de seguridad cibernética reveld hoy de forma publica, los detalles y codigo
de explotacidon de prueba de concepto, para una vulnerabilidad critica de ejecucién remota
de cddigo de dia cero sin parches, que afecta al software de foros de Internet, vBulletin, y
que se encuentra bajo explotacion activa en la naturaleza.

vBulletin es un paquete de software de foro de Internet patentado, ampliamente utilizado
basado en PHP y MySQL, utilizado actualmente por mas de 100 mil sitios web en Internet,
incluyendo sitios dentro del Top 1 millén de Alexa y Fortune 500.

En septiembre del afio pasado, un investigador de seguridad anénimo separado, reveld
publicamente una vulnerabilidad RCE de dia cero en vBulletin, identificada como
CVE-2019-16759, y recibié una calificacién de gravedad critica de 9.8, lo que permite a los
atacantes ejecutar comandos maliciosos en el servidor remoto sin necesidad de
autenticacién para iniciar sesion en el foro.

Un dia después de la divulgacion de dicha vulnerabilidad, el equipo de vBulletin lanzé
parches de seguridad para resolver el problema, pero el parche fue insuficiente para
bloquear la explotacién de la falla.

La nueva vulnerabilidad 0-day, descubierta y publicada por el investigador Amir Etemadieh
(Zenofex), es un bypass para CVE-2019-16759. La falla no ha recibido ningun identificador
CVE hasta ahora.

Esta Ultima vulnerabilidad de dia cero debe considerarse como un problema grave, ya que se
puede explotar de forma remota y no requiere autenticacion. Se puede explotar facilmente
utilizando un cddigo de explotacidn de un solo comando en una linea que puede resultar en
la ejecucion remota de cddigo en el Ultimo software vBulletin.

Segun el investigador, el parche para CVE-2019-16759, no resolvid los problemas presentes
en la plantilla «widget tabbedcontainer tab_panel», es decir, su capacidad para cargar una
plantilla secundaria controlada por el usuario, tomar un valor de otro nombrado por separado
y colocarlo en una variable llamada «widgetConfig», o que efectivamente permite al

Articulo descargado de www.masterhacks.net | 1



http://blogs.masterhacks.net/noticias/hacking-y-ciberdelitos/encuentran-vulnerabilidad-de-dia-cero-sin-parchear-en-vbulletin/
https://blog.exploitee.rs/2020/exploiting-vbulletin-a-tale-of-patch-fail/
https://blogs.masterhacks.net/www.masterhacks.net

@ Revelan publicamente vulnerabilidad 0-Day en vBulletin

investigador omitir el parche para CVE-2019-16759.

El investigador también publicé tres cargas Utiles de exploits de prueba de concepto escritas
en varios idiomas, incluidos Bash, Python y Ruby.

Explotacion activa de la vulnerabilidad de dia cero

Poco después del lanzamiento del codigo de explotacién PoC, los hackers comenzaron a
explotar la vulnerabilidad para apuntar a foros de vBulletin.

Segun Jeff Moss, creador de las conferencias de seguridad de DefCon y BlackHat, el foro de
DefCon también fue atacado con el exploit solo 3 horas después de que se revelara la falla.

«Un nuevo Zero Day para vBulletin fue lanzado ayer por @Zenofex que reveld que
el parche CVE-2019-16759 estaba incompleto, en tres horas, forum.defcon.org fue
atacado, pero estabamos listos para ello. Desactive la representacion PHP y
jprotégase hasta que lo reparen!», dijo Moss.

Mientras tanto, el equipo de vBulletin respondié inmediatamente a la falla publicada y lanzé
un nuevo parche de seguridad que deshabilita el médulo PHP en el software vBulletin para
solucionar el problema, asegurando a sus usuarios que se eliminara por completo en la
proxima version de vBulletin, la 5.6.4.

Los mantenedores del software aconsejaron a los desarrolladores que consideren vulnerables
todas las versiones anteriores de vBulletin y actualicen sus sitios para ejecutar vBulletin 5.6.2
lo antes posible. Los desarrolladores pueden consultar la descripcién general rapida:
Actualizacién de vBulletin Connect en los foros de soporte para mas informacion.

En caso de no poder actualizar inmediatamente el software, como forma de mitigacion se
recomienda desactivar los widgets PHP dentro de los foros de la siguiente forma:
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Acceder al panel del administrador de vBulletin y hacer clic en «Configuracién» en el menu
de la izquierda, luego en «Opciones» en el menu desplegable.

Elegir «Configuracidén general» y luego hacer clic en «Editar configuracion».

Buscar «Deshabilitar PHP, HTML estatico y la representacién del médulo de anuncios»,
establecer en «Si» y dar clic en guardar.

Aunque estos cambios podrian romper algunas funciones, servirdn como mitigacién del
problema hasta que se apliquen los parches.
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