@ Revendedor de vulnerabilidades ofrece hasta 2.5 millones de ddlares
por 0-Day de Android

La industria de la compra y venta de vulnerabilidades de dia cero ha dado un giro al sistema
operativo Android, ofreciendo pagos de hasta 2.5 millones de délares a los piratas
informaticos que vendan las vulnerabilidades de cadena completa, dia cero, con persistencia
o clic cero. Esto resultaria en buenas noticias para los hackers y cazadores de
vulnerabilidades, pero pésimas para Google.

Al igual que otros mercados tradicionales, el mercado de dia cero también es un juego de
oferta, demanda y estrategia, lo que sugiere que la demanda de Android de 0-Day ha
aumentado de forma significativa o de alguna manera el sistema operativo Android es cada
vez mas dificil de piratear de forma remota, lo que es poco probable.

En su ultima notificacién, Zerodium, una startup que compra exploits de dia cero a los
hackers, para luego venderlos a las agencias de aplicacion de la ley y espias patrocinados,
dijo que esta buscando piratas informaticos que puedan desarrollar exploits para Android de
cadena completa.

La compafia ofrece hasta 2.5 millones de délares por dichos exploits que pueden utilizarse
para obtener acceso de persistencia en un dispositivo Android sin consentimiento e
interaccion del usuario, siendo un aumento de 12 veces su valor anterior, de 200 mil délares.
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Aungue el mismo tipo de exploits de dia cero para dispositivos iOS tiene un valor de 2
millones de doélares, que sigue siendo el doble de lo que Apple ha comenzado a ofrecer
recientemente a los piratas informaticos para informar responsablemente sobre las
explotaciones, descrito como «una vulnerabilidad de ejecucion de cddigo de kernel de clic
cero que permite control completo y persistente del nucleo de un dispositivo».

Ademas de las vulnerabilidades de Android, Zerodium también anuncié que ofrecera 500 mil

ddlares por enviar nuevas vulnerabilidades o técnicas de persistencia para iOS, y un aumento
en los pagos de las vulnerabilidades de WhatsApp e iMessage.
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