@ Se ha encontrado un complemento malicioso para Outlook que robé
mas de 4,000 credenciales de Microsoft

Especialistas en ciberseguridad han identificado lo que describen como el primer
complemento malicioso de Microsoft Outlook detectado activamente en entornos reales.

En este atipico ataque a la cadena de suministro, analizado por Koi Security, un actor
desconocido se apoderé del dominio vinculado a un complemento legitimo que habia sido
abandonado y lo utilizd para alojar una péagina falsa de inicio de sesidén de Microsoft, logrando
sustraer mas de 4,000 credenciales. La firma de seguridad denomind la operacién como
AgreeToSteal.

El complemento afectado, llamado AgreeTo, se promocionaba como una herramienta para
centralizar distintos calendarios en un Unico lugar y compartir la disponibilidad del usuario
por correo electrénico. Su Ultima actualizacion se registré en diciembre de 2022.

Idan Dardikman, cofundador y CTO de Koi, explicé a The Hacker News que el incidente
evidencia una ampliacién de los vectores de ataque dirigidos a la cadena de suministro.

«Se trata del mismo tipo de ataque que hemos observado en extensiones de navegador,
paquetes npm y complementos de IDE: un canal de distribucién confiable cuyo contenido
puede modificarse después de haber sido aprobado», afirmé Dardikman. «Lo que hace que
los complementos de Office resulten especialmente preocupantes es la combinacion de
factores: se ejecutan dentro de Outlook, donde los usuarios gestionan comunicaciones
altamente sensibles, pueden solicitar permisos para leer y modificar correos electrdnicos, y
se distribuyen a través de la tienda oficial de Microsoft, lo que implica un nivel de confianza
inherente.»

«El caso de AgreeTo afiade un elemento adicional: el desarrollador original no cometié
ninguna irreqularidad. Creé un producto legitimo y posteriormente lo abandond. El ataque
aprovechd el intervalo entre el abandono del proyecto y el momento en que la plataforma
detecta esa situacién. Cualquier marketplace que dependa de dependencias dinamicas
remotas es vulnerable a este escenario.»

En esencia, el ataque se aprovecha de la forma en que operan los complementos de Office y
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de la ausencia de un monitoreo periddico del contenido publicado en el Marketplace. Segun
la documentacion de Microsoft, los desarrolladores deben crear una cuenta y enviar su
solucion al Partner Center, donde pasa por un proceso de revisién antes de su aprobacién.

Ademas, los complementos de Office emplean un archivo de manifiesto que especifica una
URL. El contenido alojado en esa direccidn se carga y se muestra en tiempo real desde el
servidor del desarrollador cada vez que el complemento se abre dentro de un elemento
iframe en la aplicacidn. No obstante, no existe un mecanismo que impida que un tercero
reclame un dominio que haya expirado.

En el caso de AgreeTo, el manifiesto apuntaba a una URL alojada en Vercel («outlook-
one.vercel[.]Japp»). Cuando el desarrollador eliminé su implementacién —tras convertirse el
proyecto en abandonado alrededor de 2023— la direccién quedé disponible para ser
reclamada. Al momento de redactar el informe, la infraestructura sigue activa.
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El atacante exploté esta circunstancia para desplegar en esa URL un kit de phishing que
mostraba una pagina falsa de autenticacion de Microsoft. Las contrasefas introducidas eran
capturadas y enviadas mediante la API de Telegram Bot, tras lo cual la victima era redirigida
al portal legitimo de Microsoft.

Sin embargo, Koi advierte que el impacto pudo haber sido mas grave. Dado que el
complemento contaba con permisos «ReadWriteltem» —que permiten leer y modificar los
correos electrénicos del usuario— un actor malicioso podria haber utilizado este punto ciego
para inyectar cédigo JavaScript capaz de extraer de forma encubierta el contenido del buzén
de la victima.

Los hallazgos refuerzan, una vez mas, la necesidad de realizar escaneos periddicos de los
paquetes y herramientas publicados en marketplaces y repositorios para identificar
actividades maliciosas o sospechosas.

Dardikman sefialé que, si bien Microsoft revisa el manifiesto durante la fase inicial de envio,
no existe supervisiéon sobre el contenido dindmico que se obtiene en tiempo real desde el
servidor del desarrollador cada vez que el complemento se ejecuta, una vez firmado y
aprobado. En consecuencia, la falta de monitoreo continuo sobre lo que entrega la URL abre
la puerta a riesgos de seguridad no previstos.

«Los complementos de Office son esencialmente distintos al software tradicional», agregd
Dardikman. «No distribuyen un paquete de cddigo estatico. El manifiesto simplemente
declara una URL, y cualquier contenido que esa direccién proporcione en un momento
determinado es lo que se ejecuta dentro de Outlook. En el caso de AgreeTo, Microsoft firmé
el manifiesto en diciembre de 2022 apuntando a outlook-one.vercel.app. Esa misma URL
ahora aloja un kit de phishing, y el complemento continta listado en la tienda.»

Para mitigar los riesgos derivados de esta amenaza, Koi propone varias medidas que
Microsoft podria implementar:

 Activar una nueva revision cuando la URL de un complemento comience a entregar
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contenido distinto al aprobado originalmente.

« Verificar la titularidad del dominio para asegurar que sigue bajo control del
desarrollador legitimo y marcar aquellos complementos cuya infraestructura haya
cambiado de propietario.

* Implementar un mecanismo para retirar o sefialar complementos que no hayan
recibido actualizaciones en un periodo prolongado.

» Mostrar el nUmero de instalaciones como referencia para dimensionar el posible
impacto.

The Hacker News se ha puesto en contacto con Microsoft para solicitar comentarios y
actualizara la informacidn si recibe respuesta.

Cabe sefialar que este problema no se limita exclusivamente a Microsoft Marketplace u Office
Store. El mes pasado, Open VSX anuncié planes para aplicar controles de seguridad antes de
permitir la publicacién de extensiones de Microsoft Visual Studio Code (VS Code) en su
repositorio de codigo abierto. De forma similar, el VS Code Marketplace de Microsoft realiza
escaneos masivos periddicos de todos los paquetes alojados en su registro.

«El problema estructural es el mismo en todos los marketplaces que alojan dependencias
dindmicas remotas: se aprueba una vez y se confia para siempre», concluy6 Dardikman. «Los
detalles pueden variar segun la plataforma, pero la brecha fundamental que hizo posible el
caso AgreeTo existe en cualquier entorno donde se revisa un manifiesto en el momento del
envio sin supervisar posteriormente el contenido real de las URL referenciadas.»
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