Servidor inseguro de Adobe expuso los datos de 7.5 millones de
usuarios de CC

Adobe, la compafia multinacional de software informatico estadounidense, sufrié una grave
violacion de seguridad a inicios de este mes, que expuso la base de datos de registros de
usuarios que pertenece al servicio Creative Cloud de la compafia.

Con alrededor de 15 millones de suscriptores, Adobe Creative Cloud o Adobe CC, es un
servicio de suscripcidn que brinda a los usuarios acceso al conjunto completo de software
creativo popular de la compafia para computadoras de escritorio y dispositivos mdviles,
incluyendo Photoshop, lllustrator, Premiere Pro, InDesign, Lightroom y mas.

A inicios del mes, el investigador de seguridad Bob Diachenko, colabord con la compafiia de
seguridad cibernética, Comparitech, con el fin de descubrir una base de datos Elasticsearch
no segura perteneciente al servicio de suscripcion Adobe Creative Cloud que era accesible
para cualquier persona sin contrasefa o autenticacion.

La base de datos expuesta, que ahora ya esta protegida, contenia informacién personal de
casi 7.5 millones de cuentas de usuario de Adobe Creative Cloud.

Entre la informacion expuesta de los usuarios, se encuentra:

Correos electrdnicos

Fecha de creacién de la cuenta

Productos de Adobe a los que el usuario esta suscrito
Estatus de suscripcion

Estatus de pago

ID de membresias

Pais

Fecha del Ultimo ingreso

Si el usuario es empleado de Adobe

Debido a que la base de datos en la nube mal configurada no incluia ninguna contrasefia o
informacién financiera, como nimeros de tarjetas de crédito, los datos expuestos son lo
suficientemente graves como para exponer a los usuarios de Adobe CC a ataques de
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phishing altamente especificos y convincentes.

«La informacidn expuesta en esta filtracion podria utilizarse contra los usuarios de
Adobe Creative Cloud en correos electrénicos de phishing y estafas. Los estafadores
podrian hacerse pasar por Adobe o una empresa relacionada y engafiar a los
usuarios para que den mas informacién, como contrasefas, por ejemplo», dijo
Comparitech en su blog.

Diachenko descubrié la base de datos expuesta y notificd a Adobe inmediatamente el pasado
19 de octubre de 2019.

Mientras tanto, la compafia respondid al incidente rapidamente y cerré el acceso al publico a
la base de datos ese mismo dia, segun una publicacién de Adobe el pasado viernes.

«A fines de la semana pasada, Adobe se dio cuenta de una vulnerabilidad
relacionada con el trabajo en uno de nuestros entornos prototipo. Inmediatamente
cerramos el entorno mal configurado, abordando la vulnerabilidad. Este problema
no estaba relacionado con, ni afectd, la operacién de ningtin producto o servicio
central de Adobe. Estamos revisando nuestros procesos de desarrollo para ayudar a
prevenir que ocurra un problema similar en el futuro», dijo la compania.

Sin embargo, alin no se sabe cuanto tiempo estuvo expuesta la base de datos que contenia
registros de 7.5 millones de usuarios de Adobe Creative Cloud antes de que el investigador lo
descubriera.

Tampoco se sabe si alguien mas habia accedido a la base de datos sin autorizacién antes de
que el investigador se percatara del hecho, pero en caso de haberlo hecho, los usuarios
deben sospechar de los correos electrénicos de phishing, que generalmente son el siguiente
paso de los piratas informaticos para intentar engafar a los usuarios.
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Aunque la base de datos no expuso ninguna informacidn financiera, siempre es buena idea
estar alerta con respecto a los estados de cuenta bancarios y notificar al banco en caso de
actividad sospechosa.

Adobe ofrece autenticacién de dos factores, que deberia ser utilizada por los usuarios para
ayudarlos a proteger sus cuentas.
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