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Varios sitios web del gobierno israelí fueron derribados durante un ataque de denegación de
servicio distribuido (DDoS) este lunes, lo que hizo que los portales fueran inaccesible por un
corto período de tiempo.

«En las últimas horas, se identificó un ataque DDoS contra un proveedor de
comunicaciones. Como resultado, se denegó el acceso a varios sitios web, entre
ellos sitios web gubernamentales, por un corto tiempo. A partir de ahora, todos los
sitios web han vuelto a la actividad normal», dijo la Dirección Nacional de
Cibernética de Israel (INCD) en Twitter.

Un ataque de denegación de servicio distribuido es un intento malicioso de obstaculizar el
tráfico normal de un servidor o servicio objetivo al abrumar a la víctima y su infraestructura
circundante con una avalancha de tráfico de Internet no deseado al aprovechar las
computadoras comprometidas y los dispositivos IoT como fuentes de tráfico de ataque.

Este desarrollo se produce después de que el regulador de Internet, NetBlocks, informara
sobre «interrupciones significativas» registradas en múltiples redes suministradas por los
proveedores de telecomunicaciones de Israel Bezeq y Cellcom.

El INCD no ha atribuido los ataques a un actor de amenazas específico, pero Jerusalem Post
aludió la posibilidad de que el incidente podría haber sido obra de un grupo de hacking
afiliado a Irán en represalia por el presunto intento de sabotaje de la planta de
enriquecimiento nuclear Fordow de la nación.

Esta no es la primera vez que se montan ataques DDoS contra infraestructura de TI del
gobierno, ya que la guerra ruso-ucraniana en curso allana el camino para una serie de
campañas de ataques DDoS «ojo por ojo» en ambos lados.

Además, recientemente se utilizó como arma una vulnerabilidad en los sistemas de
colaboración Mitel MiCollab y MiVoice Business Express para llevar a cabo ataques de
denegación de servicio distribuido (DDoS) sostenidos durante hasta 14 horas con una tasa de
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amplificación sin precedentes de 4300 millones a 1.
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