@ Un grupo europeo de defensa de la privacidad demandé a TikTok,
AliExpress y otras compafias por transferencias ilicitas de datos a

China

La organizacion austriaca de privacidad «None of Your Business» (noyb) ha presentado
denuncias contra empresas como TikTok, AliExpress, SHEIN, Temu, WeChat y Xiaomi,
acusandolas de incumplir las normativas de proteccién de datos en la Unién Europea (UE) al
transferir datos de usuarios a China de manera ilegal.

El grupo ha solicitado que estas transferencias sean suspendidas de inmediato,
argumentando que las compafiias mencionadas no pueden garantizar que los datos de los
usuarios estén protegidos de posibles accesos por parte del gobierno chino. Las quejas se
han registrado en Austria, Bélgica, Grecia, Italia y los Paises Bajos.

«Dado que China opera como un estado autoritario con mecanismos de vigilancia,
resulta evidente que no proporciona un nivel de proteccién de datos equiparable al
de la UE. La transferencia de datos personales de ciudadanos europeos es
claramente ilegal y debe detenerse cuanto antes», afirmo Kleanthi Sardeli, abogada
especializada en proteccion de datos en noyb.

Noyb explicé que estas empresas estan obligadas a cumplir con las solicitudes de acceso a
datos realizadas por las autoridades chinas y destac6 que China carece de una autoridad
independiente de proteccidén de datos que pueda cuestionar o supervisar estas practicas
gubernamentales de vigilancia.

Ademas, el grupo sefialé que ninguna de las compafias respondio a las solicitudes de acceso
realizadas bajo el Reglamento General de Proteccion de Datos (GDPR) para obtener
informacidén sobre las transferencias de datos, incluyendo si se envian a China o a otros
paises fuera de la UE.

«Las politicas de privacidad de AliExpress, SHEIN, TikTok y Xiaomi confirman que
transfieren datos a China. En el caso de Temu y WeChat, aunque mencionan
transferencias a terceros paises, su estructura corporativa indica que
probablemente incluyen a China», sefialé noyb.
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Esta situacion se produce mientras TikTok, propiedad de ByteDance, se prepara para cerrar
su aplicacion en Estados Unidos a partir del 19 de enero de 2025, fecha en la que entrard en
vigor una prohibicion federal sobre la plataforma de redes sociales.

En los Ultimos meses, noyb también ha presentado quejas relacionadas con el GDPR contra
Google, Microsoft y Mozilla por practicas de seguimiento de usuarios sin su consentimiento, a
través de herramientas como Privacy Sandbox, Xandr y Firefox, respectivamente.

Medidas de la FTC contra General Motors y GoDaddy

Estas denuncias coinciden con las acciones tomadas por la Comision Federal de Comercio
(FTC) de Estados Unidos contra General Motors, prohibiéndole compartir datos de
conductores, como informacion de geolocalizacién y comportamiento al volante, con
agencias de informes de consumidores durante un periodo de cinco afios, debido a la falta de
consentimiento explicito por parte de los usuarios.

Una investigacion del New York Times en marzo de 2024 reveld que dicha informacion fue
compartida con dos intermediarios de datos, LexisNexis Risk Solutions y Verisk, que
trabajaban con la industria de seguros para generar perfiles de riesgo y, en algunos casos,
aumentar las tarifas de seguros automotrices.

En respuesta, General Motors declaré que habia suspendido su programa de recopilacién de
datos «Smart Driver» en abril de 2024 tras recibir comentarios negativos de los clientes.
También indicd que los usuarios pueden acceder y eliminar su informacién personal
mediante un formulario de solicitud de privacidad disponible en su sitio web.

La FTC también ordend a GoDaddy, proveedor de servicios de alojamiento web, implementar
un programa integral de seguridad de la informacidn para corregir sus «practicas de
sequridad inadecuadas», que contribuyeron a multiples filtraciones de datos de clientes entre
2019 y 2022. Aunque GoDaddy no ha sido multado ni ha admitido culpabilidad, las
autoridades criticaron duramente su gestion.
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«GoDaddy no tomé medidas adecuadas para proteger sus entornos de alojamiento
web contra amenazas de sequridad, y engarid a los clientes sobre el nivel de
proteccién que ofrecia en sus servicios», afirmo la FTC.

La agencia sefialé multiples fallos de la empresa, como la falta de una gestién adecuada de
activos e inventarios, la omision de aplicar parches de seguridad, la ausencia de
evaluaciones de riesgos, la falta de autenticacion multifactorial, y la incapacidad para
segmentar su red y monitorear amenazas de seguridad.

Ademas, la FTC anuncié nuevas reglas de privacidad en linea para nifios bajo la Ley de
Proteccidn de la Privacidad Infantil en Linea (COPPA). Estas enmiendas exigen obtener el
consentimiento verificable de los padres antes de procesar datos de menores para fines
publicitarios o compartirlos con terceros.

Las nuevas politicas también establecen limites sobre cuanto tiempo pueden las empresas
retener la informacidn de los nifios, exigiendo que los datos sean eliminados tan pronto como
ya no sean necesarios para el propdsito original de su recopilacién.

«Exigir que los padres aprueben explicitamente las practicas de publicidad dirigida
garantiza que las plataformas no puedan compartir ni monetizar los datos de los
nifos sin autorizacién activa», declaro Lina M. Khan, presidenta de la FTC.

Articulo descargado de www.masterhacks.net | 3



https://www.ftc.gov/news-events/news/press-releases/2025/01/ftc-takes-action-against-godaddy-alleged-lax-data-security-its-website-hosting-services
https://www.ftc.gov/news-events/news/press-releases/2025/01/ftc-finalizes-changes-childrens-privacy-rule-limiting-companies-ability-monetize-kids-data
https://blogs.masterhacks.net/www.masterhacks.net

