Virus infecta a mas de 10 millones de dispositivos Android

Masterhacks - Se ha detectado un malware denominado HummingBad que afecta a los
usuarios del sistema Android, y ha logrado recaudar hasta el momento al rededor de 300 mil
délares al mes.

Se cree que el virus ha vulnerado la privacidad de 10 millones de smartphones de China y la
India, segun la empresa de ciberseguridad Check Point, misma que detect6 la circulacién del
virus en febrero, por causa de Yingmob, compafia ubicada en Yuzhong, China.

Esa empresa analiza y desarrolla software para celulares, pero también se dedica a la
creacion de virus que instala aplicaciones falsas para recaudar dinero.

«El primer componente intenta obtener acceso root al dispositivo para sacar beneficio de sus
multiples vulnerabilidades. Si lo logra, adquiere acceso ilimitado al teléfono. Y si eso falla, un
segundo componente recurre a una supuesta actualizacién falsa que engafia a los usuarios
para que le otorguen a HummingBad varios permisos.”, afirma la compafia de seguridad.

Los componentes maliciosos se activan con cualquier tipo de actividad, como prender o
apagar la pantalla. De igual forma, el dispositivo se llena de aplicaciones indeseables que
muestran anuncios, que al darles clic, generan un ingreso de 0.00125 ddlares a 0.15 ddlares

por app.

Por lo anterior, Check Point sugiere no descagar aplicaciones desconocidas o de sitios que no
son confiables, asi como estar atentos a cualquier alerta emitida en el dispositivo.
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