@ Vulnerabilidad critica de Cloud Service Appliance de Ivanti esta siendo
explotada en ciberataques activos

lvanti ha anunciado que una vulnerabilidad critica de seguridad que afecta a Cloud Service
Appliance (CSA) esta siendo explotada activamente.

La nueva vulnerabilidad, conocida como CVE-2024-8963, tiene un puntaje CVSS de 9.4 sobre
un maximo de 10.0. La empresa la «abordé incidentalmente» en el parche 519 de CSA 4.6y
en CSA 5.0.

«La vulnerabilidad de Path Traversal en Ivanti CSA antes del parche 519 de la
versién 4.6 permite a un atacante remoto no autenticado acceder a funciones
restringidas», declaro la compafia en un boletin el jueves.

Ademas, se sefialé que esta falla podria ser combinada con CVE-2024-8190 (puntaje CVSS:
7.2), lo que permitiria a un atacante eludir la autenticacion de administrador y ejecutar
comandos arbitrarios en el dispositivo.

lvanti también advirtié que tiene conocimiento de un ndmero limitado de clientes que han
sido afectados por esta vulnerabilidad, pocos dias después de haber informado sobre
intentos de explotacion dirigidos a CVE-2024-8190.

Esto sugiere que los actores de amenazas estan utilizando ambas vulnerabilidades para
lograr la ejecucién de cdédigo en dispositivos vulnerables.

Este avance ha llevado a la Agencia de Ciberseguridad y Seqguridad de Infraestructura de EE.
UU. (CISA) a incluir la vulnerabilidad en su catalogo de Vulnerabilidades Conocidas
Explotadas (KEV), exigiendo que las agencias federales apliquen las correcciones antes del
10 de octubre de 2024.

Se aconseja encarecidamente a los usuarios que actualicen a la version 5.0 de CSA lo antes
posible, ya que la versién 4.6 ha alcanzado su fin de vida y ya no cuenta con soporte.
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