@ Vulnerabilidad critica de VMware Cloud Director podria permitir a los
hackers apoderarse de toda la infraestructura de la nube

La compafia de tecnologia de computacion en la nube y virtualizacién VMware lanz6 el
jueves pasado una actualizacion que tiene como finalidad corregir una vulnerabilidad de
seguridad critica en su producto Cloud Director, que podria utilizarse como arma para lanzar
ataques de ejecucion remota de cédigo.

La vulnerabilidad, rastreada como CVE-2022-22966, tiene una puntuacién CVSS de 9.1.
VMware brindé el crédito al investigador de seguridad Jari Jaaskeld por informar sobre la falla.

«Un actor malicioso autenticado y con muchos privilegios con acceso a la red del
inquilino o proveedor de VMware Cloud Director puede explotar una vulnerabilidad
de ejecucién remota de cddigo para obtener acceso al servidor», dijo VMware.

VMware Cloud Director, antes conocido como vCloud Director, se utiliza por muchos
proveedores de nube conocidos para operar y administrar sus infraestructuras de nube y
obtener visibilidad de los centros de datos en todos los sitios y geografias.

La vulnerabilidad podria terminar permitiendo que los atacantes obtengan acceso a datos
confidenciales y se apoderen de nubes privadas dentro de una infraestructura completa.

Las versiones afectadas incluyen 10.1.x, 10.2.x y 10.3.x, con correcciones disponibles en las
versiones 10.1.4.1, 10.2.2.3 y 10.3.3. La compafiia también publicé soluciones alternativas
que se pueden seguir cuando la actualizacién a una versidon recomendada no es una opcion.

Los parches llegan un dia después de que se detectaran vulnerabilidades para otra
vulnerabilidad critica recientemente corregida en VMware Workspace ONE Access.

La falla CVE-2022-22954 se relaciona con una vulnerabilidad de ejecuciéon remota de cédigo
que se deriva de la inyeccion de plantillas del lado del servidor en VMware Workspace ONE

Access e Identity Manager.

Debido a que los productos de VMware por lo general se convierten en objetivo lucrativo para
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https://www.vmware.com/security/advisories/VMSA-2022-0013.html
https://kb.vmware.com/s/article/88176
https://blogs.masterhacks.net/www.masterhacks.net

Vulnerabilidad critica de VMware Cloud Director podria permitir a los
hackers apoderarse de toda la infraestructura de la nube

los actores de amenazas, la actualizacién se suma a la urgencia de que las organizaciones
apliquen las mitigaciones necesarias para prevenir amenazas potenciales.
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