Vulnerabilidad critica en OpManager de ManageEngine permite la
gjecucion remota de cédigo

ManageEngine emitié parches de seguridad para corregir la vulnerabilidad critica
CVE-2024-5466 que permite a los atacantes la ejecucién remota de cédigo (RCE). Esta
vulnerabilidad afecta a la versidn 128329 y anteriores del software.

«Una vulnerabilidad de Ejecucién Remota de Cddigo (RCE) podria ser explotada por
usuarios con ‘Write’ acceso a la ‘Agente de Despliegue’ accién en la Ul. Esto se ha
solucionado ahora», dice el sitio web de ManageEngine.

CVEID: CVE-2024-5466

Product name Affected Version(s) Fixed Version(s) Fixed On

128330 09-08-2024
OpManager

I 50890
OpManager Plus - 128320 20-08-2024
i o 128329 and below
OpManager MSP 128268 16-08-2024
RMM

128188 19-08-2024

Dicha vulnerabilidad permite a los usuarios con acceso «Write» ejecutar comandos arbitrarios
personalizados en los servidores de destino, lo que podria llevar a diversos problemas que
afecten la operacién y monitoreo de la red.

ManageEngine lanz6 un paquete de actualizacion para corregir la vulnerabilidad, es
importante que todos los usuarios de las versiones afectadas realicen las acciones

correctivas inmediatamente.
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https://www.manageengine.com/itom/advisory/cve-2024-5466.html
https://www.manageengine.com/network-monitoring/service-packs.html?cve-2024-5466
https://blogs.masterhacks.net/www.masterhacks.net

