@ Vulnerabilidad critica en Trinyproxy expone mas de 50 mil hosts a la
gjecucion remota de cédigo

Mas del 50% de los 90,310 anfitriones han sido detectados exponiendo un servicio Tinyproxy
en la red que presenta una grave vulnerabilidad de seguridad no parcheada en la
herramienta proxy HTTP/HTTPS.

El problema, identificado como CVE-2023-49606, cuenta con una puntuacién CVSS de 9.8
sobre 10, segun Cisco Talos, que lo ha descrito como un error de liberacién de memoria
después de su uso que afecta a las versiones 1.10.0 y 1.11.1, siendo esta Ultima la mas
actual.

«Un encabezado HTTP especialmente disefiado puede desencadenar la reutilizacién
de memoria previamente liberada, lo que provoca una corrupcién de la memoria y
podria resultar en la ejecucion remota de cddigo. Un atacante necesita realizar una
solicitud HTTP no autenticada para activar esta vulnerabilidad», inform¢ Talos en un
aviso la semana pasada.

En otras palabras, un actor de amenazas no autenticado podria enviar un encabezado de
Conexion HTTP especialmente manipulado para provocar una corrupciéon de la memoria que
podria derivar en la ejecucién remota de cddigo.

Segun los datos proporcionados por la empresa de gestidn de superficie de ataque Censys,
de los 90,310 anfitriones que exponen un servicio Tinyproxy en internet publico hasta el 3 de
mayo de 2024, 52,000 (~57%) de ellos estan ejecutando una version de Tinyproxy
vulnerable.

La mayoria de los anfitriones accesibles publicamente se encuentran en Estados Unidos
(32,846), Corea del Sur (18,358), China (7,808), Francia (5,208) y Alemania (3,680).

Talos, que reporté el problema el 22 de diciembre de 2023, también ha lanzado una
demostracion de concepto (PoC) para la falla, describiendo cémo el problema con el analisis
de conexiones HTTP Connection podria ser explotado para provocar un fallo y, en algunos
casos, la ejecucién de cddigo.
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Vulnerabilidad critica en Trinyproxy expone mas de 50 mil hosts a la
gjecucion remota de cédigo

Los responsables de mantener Tinyproxy, en una serie de commits realizados durante el fin
de semana, criticaron a Talos por enviar el informe a una «direccién de correo electrénico

probablemente desactualizada», afladiendo que se enteraron de ello por un mantenedor del
paquete Tinyproxy de Debian el 5 de mayo de 2024.

«No se abrid ningun problema en GitHub, y nadie menciond una vulnerabilidad en el
chat IRC mencionado. Si el problema se hubiera reportado en GitHub o IRC, el error
se habria solucionado en un dia», afirmé roflOr en un compromiso.

Se recomienda a los usuarios que actualicen a la Ultima versién en cuanto esté disponible.
También se aconseja no exponer el servicio Tinyproxy en internet publico.
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