Vulnerabilidad de enrutamiento de email de Proofpoint se est3
aprovechando para enviar millones de correos electrénicos de
phishing

Un actor de amenazas desconocido ha sido vinculado a una campana de estafa masiva que
aprovechd una mala configuracién en el enrutamiento de correos electrénicos en las
defensas del proveedor de seguridad de correo electrénico Proofpoint para enviar millones de
mensajes que suplantaban a varias compafias populares como Best Buy, IBM, Nike y Walt
Disney, entre otras.

«Estos correos electrénicos fueron enviados desde los relés de correo oficial de
Proofpoint con firmas SPF y DKIM autenticadas, lo que permitié eludir las principales
protecciones de sequridad, todo con el fin de engafar a los destinatarios y robar
fondos y datos de tarjetas de crédito», dijo el investigador de Guardio Labs, Nati
Tal, en un informe detallado.

La empresa de ciberseguridad ha bautizado la campafia como EchoSpoofing. Se cree que la
actividad comenzé en enero de 2024, con el actor de amenazas explotando la brecha para
enviar hasta tres millones de correos electrénicos por dia en promedio, un nimero que
alcanz6 un pico de 14 millones a principios de junio cuando Proofpoint comenzé a
implementar contramedidas.

«La parte mas unica y poderosa de este dominio es el método de suplantacién, que
deja casi ninguna posibilidad de darse cuenta de que no es un correo genuino
enviado desde esas compafiias», dijo Tal a la publicacién.

«Este concepto de EchoSpoofing es realmente poderoso. Es algo extrario que se
esté utilizando para phishing a gran escala en lugar de una campafia de spear-
phishing mas selecta, donde un atacante podria tomar rapidamente la identidad de
cualquier miembro del equipo de una empresa real y enviar correos electrénicos a
otros comparieros de trabajo, y finalmente, a través de ingenieria social de alta
calidad, obtener acceso a datos internos o credenciales y hasta comprometer toda
la empresa.»

Articulo descargado de www.masterhacks.net | 1



https://labs.guard.io/echospoofing-a-massive-phishing-campaign-exploiting-proofpoints-email-protection-to-dispatch-3dd6b5417db6
https://blogs.masterhacks.net/www.masterhacks.net

Vulnerabilidad de enrutamiento de email de Proofpoint se est3
aprovechando para enviar millones de correos electrénicos de
phishing

La técnica, que implica que el actor de amenazas envie los mensajes desde un servidor SMTP
en un servidor privado virtual (VPS), es notable porque cumple con las medidas de
autenticacién y seguridad como SPF y DKIM, que son las siglas de Sender Policy Framework y
DomainKeys Identified Mail, respectivamente, y se refieren a métodos de autenticacion
disefiados para evitar que los atacantes imiten un dominio legitimo.

Todo se remonta al hecho de que estos mensajes se enrutan desde varios inquilinos de
Microsoft 365 controlados por adversarios, que luego son retransmitidos a través de las
infraestructuras de correo electrdénico de los clientes empresariales de Proofpoint para llegar
a los usuarios de proveedores de correo electrénico gratuitos como Yahoo!, Gmail y GMX.

Esto es el resultado de lo que Guardio describié como una «falla de configuracidn
excesivamente permisiva» en los servidores de Proofpoint («pphosted.com») que
esencialmente permitié a los spammers aprovechar la infraestructura de correo electrénico
para enviar los mensajes.

«La causa raiz es una funcién modificable de configuracion de enrutamiento de
correo electrénico en los servidores de Proofpoint que permite la retransmisién de
mensajes salientes de las organizaciones desde inquilinos de Microsoft 365, pero sin
especificar qué inquilinos de M365 permitir», dijo Proofpoint en un informe de
divulgacion coordinada.

«Cualquier infraestructura de correo electrénico que ofrezca esta funcién de
configuracidn de enrutamiento de correo electrénico puede ser abusada por
spammers.»
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En otras palabras, un atacante puede aprovechar esta deficiencia para configurar inquilinos
de Microsoft 365 falsos y enviar mensajes de correo electronico suplantados a los servidores
de retransmisién de Proofpoint, desde donde se «retransmiten» como mensajes digitales
genuinos que impersonan los dominios de los clientes.
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Esto, a su vez, se logra configurando el conector de correo saliente del servidor Exchange
directamente al punto final vulnerable «pphosted.com» asociado con el cliente. Ademas, se
utiliza una version pirateada de un software legitimo de entrega de correo electrénico
llamado PowerMTA para enviar los mensajes.
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«El spammer utilizé una serie rotativa de servidores privados virtuales (VPS)
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alquilados de varios proveedores, usando muchas direcciones IP diferentes para
iniciar rafagas rapidas de miles de mensajes a la vez desde sus servidores SMTP,
enviados a Microsoft 365 para ser retransmitidos a los servidores de los clientes
alojados por Proofpoint», dijo Proofpoint.

«Microsoft 365 acepté estos mensajes suplantados y los envié a las infraestructuras
de correo electrdnico de estos clientes para ser retransmitidos. Cuando los dominios
de los clientes fueron suplantados mientras se retransmitian a través de la
infraestructura de correo electrénico correspondiente del cliente, también se aplicé
la firma DKIM a medida que los mensajes transitaban a través de la infraestructura
de Proofpoint, haciendo que los mensajes de spam fueran mas entregables.»

Se sospecha que EchoSpoofing fue intencionalmente elegido por los operadores como una
forma de generar ingresos ilegales y evitar el riesgo de exposicién durante periodos
prolongados, ya que dirigirse directamente a las empresas mediante este modus operandi
podria haber aumentado drasticamente las posibilidades de ser detectado, poniendo en
peligro efectivamente todo el esquema.
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Dicho esto, actualmente no se sabe quién esta detrads de la campafa. Proofpoint afirmé que
la actividad no coincide con ningun actor o grupo de amenazas conocido.

«En marzo, los investigadores de Proofpoint identificaron campanas de spam que se
transmitian a través de la infraestructura de correo electrénico de algunos clientes
de Proofpoint, enviando spam desde inquilinos de Microsoft 365. Todos los analisis
indican que esta actividad fue realizada por un solo actor de spam, cuya actividad
no atribuimos a una entidad conocida», explicé en un comunicado.

«Desde que descubrimos esta campana de spam, hemos trabajado arduamente
para proporcionar instrucciones correctivas, incluyendo la implementacion de una
interfaz administrativa simplificada para que los clientes especifiquen qué inquilinos
de M365 pueden retransmitir, negando por defecto a todos los demas inquilinos de
M365.»

Proofpoint subrayd que no se expusieron datos de clientes, ni ninguno de ellos sufrié pérdida
de datos como resultado de estas campafas. Ademas, sefialé que se comunicé directamente
con algunos de sus clientes para cambiar sus configuraciones y detener la efectividad de la
actividad de spam de retransmision saliente.

«A medida que comenzamos a bloquear la actividad del spammer, el spammer
acelerd sus pruebas y se trasladé rapidamente a otros clientes. Establecimos un
proceso continuo para identificar a los clientes afectados cada dia, re-priorizando el
alcance para corregir las configuraciones», destacé la compafiia.

Para reducir el spam, esta instando a los proveedores de VPS a limitar la capacidad de sus
usuarios para enviar grandes volimenes de mensajes desde servidores SMTP alojados en su
infraestructura. También estd solicitando a los proveedores de servicios de correo electrénico
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que restrinjan las capacidades de los inquilinos de prueba gratuita y recién creados no
verificados para enviar mensajes de correo electrénico masivos salientes, asi como evitar
que envien mensajes que suplantan un dominio del cual no tienen propiedad comprobada.

«Para los CISOs, la principal leccién aqui es cuidar especialmente la postura en la
nube de su organizacidn, especificamente con el uso de servicios de terceros que se
convierten en la columna vertebral de los métodos de red y comunicacién de su
empresa. Especificamente en el ambito de los correos electrdénicos, siempre
mantenga un ciclo de retroalimentacién y control propio, incluso si confia
plenamente en su proveedor de correo electrénico», dijo Tal.

«Y para otras compafiias que brindan este tipo de servicios fundamentales, al igual
que lo hizo Proofpoint, deben ser vigilantes y proactivos al pensar en todos los
posibles tipos de amenazas desde el principio. No solo amenazas que afectan
directamente a sus clientes, sino también al publico en general.

«Esto es crucial para la sequridad de todos nosotros y las compariias que crean y
operan la columna vertebral de Internet, incluso si son de propiedad privada, tienen
la mayor responsabilidad sobre ello. Como alguien dijo, en un contexto
completamente diferente pero tan relevante aqui: ‘Con grandes poderes, viene una
gran responsabilidad.'»
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