@ Vulnerabilidad de Microsoft Azure expone las bases de datos
PostgreSQL a otros clientes

Microsoft reveld el jueves que abordd vulnerabilidades en Azure Database for PostgreSQL
Flexible Server, que podrian resultar en el acceso no autorizado a la base de datos entre
cuentas en una regién.

«Al explotar un error de permisos elevados en el proceso de autenticacién del
servidor flexible para un usuario de replicacién, un usuario malicioso podria
aprovechar una expresion reqular anclada incorrectamente para evitar la
autenticacion y obtener acceso a las bases de datos de otros clientes», dijo
Microsoft Security Response Center (MSRC).

La compafiia de seguridad en la nube Wiz, con sede en Nueva York, descubri6 las
vulnerabilidades y denominé a la cadena de exploits como «ExtraReplica«. Microsoft dijo que
mitigé el error dentro de las 48 horas posteriores a la divulgacion el 13 de enero de 2022.

Especificamente, se relaciona con un caso de escalada de privilegios en el motor de Azure
PostgreSQL para obtener la ejecucién de cddigo y una omisidn de autenticacién entre
cuentas mediante un certificado falsificado, lo que permite a un atacante crear una base de
datos en la region de Azure del objetivo y filtrar informacién confidencial.

En otras palabras, la explotacidn exitosa de las vulnerabilidades criticas podria haber
permitido que un adversario obtuviera acceso de lectura no autorizado a las bases de datos
PostgreSQL de otros clientes, eludiendo de este modo el aislamiento de inquilinos.

Wiz rastred la escalada de privilegios a un error derivado de las modificaciones introducidas
en el motor PostgreSQL para fortalecer su modelo de privilegios y agregar nuevas funciones.
El nombre ExtraReplica proviene del hecho de que el exploit aprovecha una funcién
PostgreSQL que permite copiar datos de la base de datos de un servidor a otro, es decir,
«replicar» la base de datos.

Microsoft dijo que la vulnerabilidad de seguridad afectaba a las instancias de PostgreSQL
Flexible Server implementadas mediante la opcién de red de acceso publico, pero enfatizd
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que no encontrd evidencia de que la falla se explotara activamente y que no se accedié a los
datos del cliente.

«No se requiere ninguna accién por parte de los clientes. Para minimizar aun mas la
exposicidon, recomendamos que los clientes habiliten el acceso a la red privada al
configurar sus instancias de servidor flexible», dijo MSRC.
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