Vulnerabilidad en el software Zoom para Mac permite a los hackers
robar sesiones de webcam

Si utilizas el software de videoconferencia Zoom en tu computadora Mac, debes tener
cuidado, ya que cualquier sitio web que visites en el navegador puede encender tu camara
sin pedir permiso.

Cabe mencionar que si alguna vez instalaste el cliente Zoom en tu dispositivo y lo
desinstalaste, un atacante remoto todavia puede activar tu webcam.

Zoom es una de las plataformas de reuniones mas populares basadas en la nube que ofrece
opciones de video, audio y pantalla compartida para los usuarios, permitiéndoles realizar
seminarios web, impartir cursos en linea, impartir capacitacidn o unirse a reuniones virtuales
en linea.

En un post de Medium publicado hoy, el investigador de seguridad cibernética, Jonathan
Leitschuh, revel6 detalles de una vulnerabilidad critica que no ha sido parcheada
(CVE-2019-13450), en la aplicacién cliente de Zoom para computadoras Apple Mac, que de
combinarse con un defecto por separado, podria permitir a los hackers ejecutar cédigo
arbitrario en los sistemas de destino de forma remota.

Jonathan informé responsablemente de la vulnerabilidad a la compafia hace més de 90 dias,
pero el equipo de Zoom no ha ofrecido ningln parche de seguridad adecuado, lo que puso en
riesgo la privacidad y seguridad de su mas de 4 millones de usuarios.

La vulnerabilidad aprovecha la funcién de hacer clic para unirse al popular software de
conferencia que ha sido diseflado para activar de forma automatica la aplicacién Zoom
instalada en el sistema, lo que permite a los participantes unirse rdpidamente a una reunién
de video por medio de su navegador web tan ponto como hacen clic en una invitacién.

Jonathan descubrié que para ofrecer esta funcion, el software Zoom ejecuta un servidor web
local en el sistema, en el puerto 19421, que «inseguramente» recibe comandos a través de
los pardmetros HTTPS GET y cualquier sitio web en el navegador abierto puede interactuar
con él.
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Para aprovechar esta vulnerabilidad, un atacante debe crear un enlace de invitacién por
medio de su cuenta en el sitio web de Zoom e insertado en un sitio web de terceros como
una etiqueta de imagen o usar un iFrame y tratar de convencer a los objetivos que visiten
ese sitio web.

«Al habilitar ‘Participants: on’ al configurar una reunidn, descubri que cualquier
persona que se uniera a mi reunion tenia automaticamente su video conectado»,
dijo Jonathan.

Tan pronto como los usuarios de Mac con el cliente Zoom instalado en su sistema visiten el
sitio web malintencionado, lanzara a la fuerza la app Zoom y encendera su cdmara web,
exponiendo a los usuarios a los hackers.

«Esto podria estar incrustado en anuncios malintencionados, o podria usarse como
parte de una campana de phishing. Si en realidad fuera un atacante,
probablemente invirtiera algo de tiempo para incluir también la I6gica de puertos en
aumento que el cédigo en la ejecucién de JavaScript en el sitio de Zoom», agrego el
investigador.

Desinstalar el software no es suficiente para deshacerse del problema, ya que Jonathan
explicd que la funcidn de hacer clic para unirse también acepta un comando que reinstala
automaticamente Zoom sin la intervencion o el permiso de los usuarios.

Ademas de encender la cdmara web, la vulnerabilidad también puede ser utilizada para que
un ataque DoS sea dirigido a la computadora.

«Zoom termind parcheando esta vulnerabilidad, pero todo lo que hicieron fue evitar
que el atacante encienda la camara de video del usuario. No deshabilitaron la
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capacidad de un atacante de unirse a una llamada a cualquier persona que visite un
sitio malicioso», dijo Jonathan.

La vulnerabilidad afecta a la Ultima version de Zoom para Mac (4.4.4).

Ademas de Zoom, Jonathan también reveld la vulnerabilidad a los equipos de Chromium y
Mozilla, pero como el problema no reside realmente en sus navegadores web, por lo que no
hay mucho que puedan hacer las compafiias.

Sin embargo, los usuarios adn pueden solucionar el problema, solo necesitan desactivar
manualmente la configuracion que permite que Zoom encienda automaticamente su camara
web cuando se una a la reunién.

Para esto, solo es necesario acceder a la ventana de configuracién de Zoom y habilitar la
opcidn «Desactivar mi video al unirse a una reunién».

Respuesta de Zoom a los hallazgos del investigador

En un comunicado publicado hoy, la compafiia reconocié el problema, pero agregé que
«debido a que la interfaz de usuario del cliente Zoom se ejecuta en primer plano al momento
del lanzamiento, seria evidente para el usuario que se uniera a una reunion sin querer y
podrian cambiar sus ajustes de video o irse inmediatamente».

Ademas, la compafia aseguré que no tienen «ninguna indicacién» si los problemas
reportados han sido explotados para violar la privacidad de cualquiera de sus usuarios.

Zoom también reconocio otras preocupaciones relacionadas con su software y afirmé que la
vulnerabilidad local a la denegacidn de servicio (DoS) reportada por el investigador ya se
habia solucionado en mayo pasado, aunque la compafiia dijo que no obligd a sus usuarios a
actualizar porque es «empiricamente una vulnerabilidad de bajo riesgo».

Articulo descargado de www.masterhacks.net | 3



https://blogs.masterhacks.net/www.masterhacks.net

Vulnerabilidad en el software Zoom para Mac permite a los hackers
robar sesiones de webcam

La compafiia también dijo que instala un servidor web de funcionalidad limitada cuando los
usuarios instalan el cliente de Zoom para ofrecer la funcién de reuniones de un solo clic, lo
que podria evitar que los usuarios hagan un clic adicional antes de unirse a cada reunién,
pero no comentd por qué permanece el servidor instalado en la maquina local adn cuando un
usuario elige desinstalar el software del cliente.
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