@ Vulnerabilidad en LibreOffice podria permitir ataques de hackers con
solo abrir un documento

Si utilizas LibreOffice, debes tener mucho cuidado con los documentos que abras con el
software en los siguientes dias, pues el programa utilizado por millones de personas, tiene
una grave vulnerabilidad de ejecucién de cédigo no parcheada que podria introducir malware
en tu sistema.

LibreOffice es una de las alternativas mas populares y de cddigo abierto para la suite de
Microsoft Office y esta disponible para sistemas Windows, Linux y MacOS.

A inicios de este mes, LibreOffice lanzé la Gltima versidn 6.2.5 de su software que aborda dos
vulnerabilidades graves (CVE-2019-9848 y CVE-2019-9849), pero el parche para la primera
vulnerabilidad se omitié, segun informé el investigador de seguridad Alex Inflihr.

Aungue Infihr no ha revelado mas detalles sobre la técnica explotada para dicha
vulnerabilidad, el impacto de la misma sigue siendo grave.

La vulnerabilidad CVE-2019-9848, que aln existe en la ultima versidn de LibreOffice, reside
en LibreLogo, un script de graficos vectoriales de tortuga programable que se envia de forma
predeterminada con LibreOffice.

LibreLogo permite a los usuarios especificar scripts preinstalados en un documento que se
puede ejecutar en distintos eventos, como pasar el mouse.

Descubierta por Nils Emmerich, la falla podria permitir a un atacante crear un documento

malicioso que ejecute silenciosamente comandos Python arbitrarios sin mostrar ninguna
advertencia a un usuario objetivo.

«El gran problema aqui es que el cédigo no esta bien traducido y solo proporciona
cddigo de Python, ya que el cédigo del script a menudo da como resultado el mismo
cddigo después de la traduccidén», dijo Emmerich.

«Utilizando formularios y el evento OnFocus, incluso es posible obtener la ejecucion
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del cédigo cuando se abre el documento, sin la necesidad de un evento al pasar el
mouse», agrego.

La vulnerabilidad CVE-2019-9849, se puede solucionar instalando la Gltima actualizacién
disponible, de no ser asi, podria permitir la inclusién de contenido arbitrario remoto dentro de
un documento, aun cuando el «modo oculto» esté habilitado.

El modo oculto no esta habilitado de forma predeterminada, pero los usuarios pueden
activarlo para indicar a los documentos que recuperen recursos remotos solo de ubicaciones
de confianza.

Inflihr ya notificé al equipo de LibreOffice el problema de la omisidn, pero hasta que el equipo
libere un parche para corregir la omisién, se recomienda a los usuarios actualizar o reinstalar
el software sin macros o sin el componente LibreLogo, siguiendo estos pasos:

» Abrir la configuracion para iniciar la instalacion

Seleccionar la instalacién «personalizada»

Expandir «componentes opcionales»

Hacer clic en LibreLogo y seleccionar «Esta funcién no estara disponible»
Dar clic en siguiente y luego instalar el software
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