Vulnerabilidad grave en WordPress no se habia descubierto en 6 afios

Si utilizas WordPress y no has actualizado tu sitio a la Ultima versién 5.0.3, seria muy buena
idea hacerlo ahora, pues investigadores de seguridad cibernética en RIPS Technologies
GmbH aseguran que las versiones anteriores cuentan con una grave vulnerabilidad.

Segun las investigaciones, la vulnerabilidad critica de ejecuciéon remota de cddigo afecta a
todas las versiones anteriores del software de administracion de contenido lanzadas en los
ultimos seis anos.

Este fallo de seguridad fue reportado al equipo de seguridad de WordPress a finales del afio
pasado. La vulnerabilidad puede ser explotada por un atacante con privilegios bajos con una
cuenta minimamente de autor, con la que aprovecha dos vulnerabilidades separadas, la
Travesia de Ruta e Inclusién de Archivos Locales, que residen en el nicleo de WordPress.

El requisito de al menos una cuenta de autor reduce la gravedad de la vulnerabilidad en
cierta forma, pues solo puede ser aprovechada por algun colaborador deshonesto o algin
atacante que se las arregle para obtener las credenciales del autor.

«Un atacante que obtiene acceso a una cuenta con al menos privilegios de autor en
un sitio de WordPress de destino puede ejecutar un cddigo PHP arbitrario en el
servidor subyacente, lo que lleva a una toma de control remota completa», afirma
Scannell.

Segln Simon Scannell, investigador de RIPS Technologies GmbH, el ataque aprovecha la
forma en que el sistema de gestidon de imagenes de WordPress maneja las entradas Post
Meta que se utilizan para almacenar la descripcion, el tamafio, el creador y demas
informacién meta de las imagenes cargadas.

En los siguientes videos puedes ver cdmo funciona la vulnerabilidad:

Scannell descubri6é que una cuenta de autor malintencionada o comprometida puede
modificar cualquier entrada asociada con una imagen y establecerla en valores arbitrarios, lo

Articulo descargado de www.masterhacks.net | 1



https://blogs.masterhacks.net/www.masterhacks.net

@ Vulnerabilidad grave en WordPress no se habia descubierto en 6 afios

que lleva a la vulnerabilidad de la ruta de acceso.

«La idea es configurar wp_attached file en evil.jpg?Shell.php, lo que llevaria a una
solicitud HTTP a la siguiente URL:
https://targetserver.com/wp-content/uploads/evil.jpg?shell.php», explica Scannell.

Y, «todavia es posible colocar la imagen resultante en cualquier directorio utilizando
una carga util como evil.jpg? /../../ evil.jpg».

La falla de trayectoria en combinacién con una falla de inclusién de archivo local en el
directorio de temas podria permitir al atacante ejecutar cddigo arbitrario en el servidor de
destino.

El ataque, como se muestra en el video de prueba de concepto compartido por el
investigador, se puede ejecutar en pocos segundos para obtener un control completo sobre
un blog de WordPress vulnerable.

Segun Scannell, el ataque de ejecucidn de cddigo se convirtié en no explotable en las
versiones de WordPress 5.0.1 y 4.9.9 luego de que se introdujera un parche para otra
vulnerabilidad que impedia que usuarios no autorizados establecieran entradas arbitrarias de
Post Meta.

Sin embargo, el defecto Path Traversal aln no estad parcheado ni siquiera en la Ultima versidn
de WordPress y puede ser explotado por hackers si algiin complemento de terceros instalado

maneja incorrectamente las entradas Post Meta.

Scannell confirmd que la préxima versién de WordPress incluird una solucién para abordar
completamente el problema demostrado por los investigadores.

Mientras tanto, sera mejor que tengas cautela con tus colaboradores, pues nunca se sabe
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quién podria aprovechar esto para mal.
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