@ Vulnerabilidad permite omitir la verificacion con PIN en pagos sin
contacto de Visa

Un equipo de investigadores del Instituto Federal Suizo de Tecnologia en Zurich (ETH Zurich),
encontré una vulnerabilidad de seguridad en el protocolo sin contacto EMV de Visa, que
podria permitir a los hackers realiar ataques de omisién de PIN y cometer fraude con tarjetas
de crédito.

Normalmente, existe un limite en la cantidad que se puede pagar por bienes o servicios
utilizando una tarjeta sin contacto. Una vez que se supera el limite, la terminal de la tarjeta
solicitara una verificacién mediante el PIN.

La nueva investigacion, titulada «The EMV Standard: Break, Fix, Verify«, demostré que un
delincuente que puede tener en sus manos una tarjeta de crédito podria explotar la falla para
compras fraudulentas sin tener que ingresar el PIN, aldn en los casos en que se haya
excedido la cantidad limite.

Los investigadores demostraron cémo se puede llevar a cabo el ataque utilizando dos
teléfonos Android, una tarjeta de crédito sin contacto y una aplicaciéon de prueba de concepto
de Android que desarrollaron especialmente para este propdsito.

«El teléfono cerca de la terminal de pago es el dispositivo emulador de tarjeta del
atacante y el teléfono cerca de la victima es el dispositivo emulador POS del
atacante. Los dispositivos del atacante se comunican entre si a través de WiFi, y
con el terminal y la tarjeta a través de NFC», explicaron los investigadores,
agregando que su aplicacién no requiere ningun privilegio de root para funcionar.

«El ataque consiste en una modificacién de un objeto de datos de la tarjeta, los Calificadores
de Transacciones de Tarjetas, antes de entregarlo a la terminal», dice la descripcién del
atague, con la modificacion que indica a la terminal que no se necesita una verificacién de
PIN y que el titular de la tarjeta ya fue verificado por el dispositivo del consumidor.

Los investigadores probaron su ataque de bypass de PIN en uno de los seis protocolos sin
contacto EMV (Mastercard, Visa, American Express, JCB, Discover, UnionPay). Sin embargo,
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creen que también se podria aplicar a los protocolos Discover y UnionPay, aunque no se
probé en la practica.

EMV, el estandar de protocolo internacional para el pago con tarjeta inteligente, se utiliza en
mas de 9 mil millones de tarjetas en todo el mundo, y a diciembre de 2019, se utilizaba en
mas del 80% de todas las transacciones con tarjeta presente a nivel mundial.

Cabe mencionar que ademas de probar el ataque en condiciones de laboratorio, los
investigadores lograron hacerlo exitosamente en tiendas reales, utilizando tarjetas Visa
Credit, Electron y V Pay.

El equipo también menciond que seria dificil para un cajero darse cuenta que algo
fraudulento esta ocurriendo, ya que se ha convertido en un hecho habitual para los clientes
pagar productos con sus teléfonos inteligentes.

Ademas, con la investigacién se descubrid otra vulnerabilidad, que involucra transacciones
sin contacto fuera de linea realizadas con una tarjeta Visa o Mastercard antigua. Durante el
ataque, el pirata informatico modifica los datos producidos por la tarjeta, denominados
«Criptograma de transaccidn», antes de que se entreguen a la terminal.

Sin embargo, estos datos no pueden ser verificados por la terminal, sino por el emisor de la

tarjeta, es decir, el banco. Entonces, para cuando ocurre esto, el ladrén ya se habra ido con
la mercancia.
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