@ Vulnerabilidades criticas de inyeccién SQL exponen a Gentoo Soko a
la ejecucidén remota de cddigo

Se han revelado multiples vulnerabilidades de inyeccién SQL en Gentoo Soko que podrian
llevar a la ejecucién remota de cddigo (RCE) en sistemas vulnerables.

«A pesar del uso de una biblioteca de asignacion objeto-relacional (ORM) y declaraciones
preparadas, estas inyecciones SQL se produjeron», senald Thomas Chauchefoin, investigador
de SonarSource, afladiendo que podrian dar lugar a RCE en Soko debido a una «configuracién
incorrecta de la base de datos».

Estas dos vulnerabilidades, descubiertos en la funcién de blsqueda de Soko, han sido
identificados colectivamente como CVE-2023-28424 (puntuacién CVSS: 9.1). Se tomaron
medidas para abordarlos en un plazo de 24 horas después de su divulgacién responsable el
17 de marzo de 2023.

Soko es un médulo de software en Go que impulsa packages.gentoo.org, ofreciendo a los
usuarios una forma sencilla de buscar diferentes paquetes de Portage disponibles para la
distribuciéon de Linux Gentoo.

Sin embargo, las limitaciones identificadas en el servicio significaban que podria haber
existido la posibilidad de que un actor malintencionado pudiera insertar cédigo
especialmente creado, lo que resultaria en la exposicidn de informacién confidencial.

«Las infiltraciones SQL eran explotables y tenian la capacidad de revelar la version
del servidor PostgreSQL y ejecutar comandos arbitrarios en el sistema», menciond
SonarSource.

Este avance se produce meses después de que SonarSource descubriera una vulnerabilidad
de script entre sitios (XSS) en un conjunto de herramientas empresariales de cédigo abierto
llamado Odoo, que podria ser aprovechada para suplantar a cualquier victima en una
instancia vulnerable de Odoo, asi como para extraer informacidn valiosa.

A principios de este afio, también se divulgaron debilidades de seguridad en software de
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https://www.sonarsource.com/blog/why-orms-and-prepared-statements-cant-always-win/
https://github.com/gentoo/soko/security/advisories/GHSA-gc2x-86p3-mxg2
https://github.com/gentoo/soko/security/advisories/GHSA-45jr-w89p-c843
https://packages.gentoo.org/
https://www.sonarsource.com/blog/odoo-get-your-content-type-right-or-else/
https://blogs.masterhacks.net/www.masterhacks.net
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cddigo abierto como Pretalx y OpenEMR, que podrian allanar el camino para que atacantes
remotos ejecuten cédigo arbitrario.
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