@ Vulnerabilidades criticas encontradas en médulos Realtek Wi-Fi para
dispositivos integrados

Se han descubierto importantes vulnerabilidades en el médulo WiFi Realtek RTL8195A que
podrian haber sido explotadas para obtener acceso de root y tomar el control completo de
las comunicaciones inaldmbricas de un dispositivo.

Las seis vulnerabilidades fueron informadas por investigadores de la compafia de seguridad
de loT israeli Vdoo.

El Realtek RTL8195A es un mddulo de hardware de WiFi auténomo de bajo consumo de
energia dirigido a dispositivos integrados utilizados en distintas industrias, como la
agricultura, el hogar inteligente, atenciéon médica, juegos y sectores automotrices.

También utiliza una APl «KAmeba», que permite a los desarrolladores comunicarse con el
dispositivo a través de WiFi, HTTP y MQTT, un protocolo de mensajeria liviano para pequefios
sensores y dispositivos moviles.

Aunque los problemas descubiertos por Vdoo se verificaron solo en RTL8195A, los
investigadores dijeron que también se extienden a otros médulos, incluidos RTL8711AM,
RTL8711AF y RTL8710AF.

Las fallas se refieren a una combinacién de desbordamiento de pila y lecturas fuera de
limites que se derivan del mecanismo de enlace de cuatro vias WPA2 del médulo WiFi
durante la autenticacion.

La mas critica, es una vulnerabilidad de desbordamiento de bufer (CVE-2020-9395) que
permite a un atacante en la proximidad de un médulo RTL8195 hacerse cargo por completo
del médulo, sin tener que conocer la contrasefa de la red WiFi y todo independiente de si el
maddulo actia como punto de acceso WiFi o cliente.

Se puede abusar de otras dos vulnerabilidades para organizar una denegacion de servicio,

mientras que otro conjunto de vulnerabilidades, incluyendo CVE-2020-25854, podria permitir
la explotacién de dispositivos cliente WiFi y ejecutar cddigo arbitrario.
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Por lo tanto, en uno de los posibles escenarios de ataque, un adversario cono conocimiento
previo de la frase de contrasefia para la red WiFi WPA2 a la que esta conectado el dispositivo
victima, puede crear un AP malicioso al rastrear el SSID de la red y la clave de transito por
parte (PTK), que se utiliza para cifrar el trafico entre un cliente y el AP y forzar al objetivo a
conectarse al nuevo AP y ejecutar cddigo malicioso.

Realtek respondié con Ameba Arduino 2.0.8 con parches para las seis vulnerabilidades
encontradas por Vdoo. Cabe mencionar que las versiones de firmware lanzadas después del
21 de abril de 2020 ya cuentan con las protecciones necesarias para frustrar los ataques de
adquisicion.

«Un problema fue descubierto en dispositivos Realtek RTL8195AM, RTL8711AM,
RTL8711AF y RTL8710AF antes de 2.0.6. Existe un desbordamiento de bufer basado
en pila en el cédigo del cliente que se encarga del protocolo de enlace de 4 vias de
WPA2 a través de un paquete EAPOL-Key mal formado con un bufer de datos clave
largo», dijo la compania.

Articulo descargado de www.masterhacks.net | 2



https://www.amebaiot.com/en/security_bulletin/
https://blogs.masterhacks.net/www.masterhacks.net

