@ Vulnerabilidades de VMware vCenter y Kemp LoadMaster estan bajo
explotacién activa

Vulnerabilidades de seguridad corregidas recientemente en Progress Kemp LoadMaster y
VMware vCenter Server estan siendo activamente explotadas, segln reportes recientes.

La Agencia de Ciberseguridad e Infraestructura de los EE. UU. (CISA, por sus siglas en inglés)
anadio el lunes la vulnerabilidad CVE-2024-1212 (con una puntuacién CVSS de 10.0) a su
catalogo de Vulnerabilidades Conocidas Explotadas (KEV). Este fallo critico, detectado en
Progress Kemp LoadMaster, fue resuelto por Progress Software en febrero de 2024.

SegUn la agencia, «Progress Kemp LoadMaster presenta una vulnerabilidad de
inyeccion de comandos en el sistema operativo, lo que permite a un atacante
remoto y no autenticado acceder al sistema mediante la interfaz de administracién
de LoadMaster. Esto habilita la ejecucion de comandos arbitrarios en el sistema».

Rhino Security Labs, el equipo que descubrid y notificé esta falla, explicd que, si un atacante
obtiene acceso a la interfaz web de administracion, puede ejecutar comandos en el sistema,
logrando control total sobre el balanceador de carga.

Ademas, CISA destacd un aviso de Broadcom, alertando sobre la explotacién activa de dos
vulnerabilidades en VMware vCenter Server. Estas fallas, demostradas durante la
competencia de ciberseguridad Matrix Cup en China a principios de afo, son:

e CVE-2024-38812 (CVSS: 9.8): Una vulnerabilidad de desbordamiento de memoria en el
protocolo DCERPC que podria permitir a un atacante con acceso a la red ejecutar
cddigo de forma remota.

» CVE-2024-38813 (CVSS: 7.5): Una falla de escalamiento de privilegios que podria
permitir a un atacante con acceso a la red obtener privilegios de administrador root.

Ambas vulnerabilidades fueron solucionadas inicialmente en septiembre de 2024. Sin

embargo, el parche para CVE-2024-38812 fue revisado y actualizado nuevamente el mes
pasado, ya que los arreglos previos no abordaron completamente el problema.
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https://www.cisa.gov/news-events/alerts/2024/11/18/cisa-adds-three-known-exploited-vulnerabilities-catalog
https://nvd.nist.gov/vuln/detail/CVE-2024-1212
https://community.progress.com/s/article/Release-Notice-LMOS-7-2-59-2-7-2-54-8-7-2-48-10-CVE-2024-1212
https://docs.progress.com/bundle/release-notes_loadmaster-7-2-59-2/page/Security-Updates-Fix-for-CVE-2024-1212.html
https://medium.com/tenable-techblog/another-path-to-exploiting-cve-2024-1212-in-progress-kemp-loadmaster-a6b06cd0b9f8
https://rhinosecuritylabs.com/research/cve-2024-1212unauthenticated-command-injection-in-progress-kemp-loadmaster/
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/24968
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/24968
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Aunque los detalles sobre los ataques reales que explotan estas vulnerabilidades aln no han
sido revelados, CISA ha instado a las agencias de la Rama Ejecutiva Civil Federal (FCEB) a
corregir CVE-2024-1212 antes del 9 de diciembre de 2024, como medida para proteger sus
sistemas.

Esta advertencia llega poco después de que Sophos informara sobre el uso activo de una
vulnerabilidad critica en Veeam Backup & Replication (CVE-2024-40711, CVSS: 9.8) por parte
de cibercriminales, quienes estan distribuyendo un nuevo ransomware denominado Frag.
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