@ Vulnerabilidades graves reveladas en el software de gestién SAN
Brocade SANnav

Se han revelado multiples vulnerabilidades de seguridad en la aplicacién de gestién de redes
de area de almacenamiento (SAN) Brocade SANnav que podrian ser explotadas para
comprometer dispositivos susceptibles.

Las 18 debilidades afectan a todas las versiones hasta e incluyendo la 2.3.0, segun el
investigador de seguridad independiente Pierre Barre, quien las identificé y notificd.

Los problemas abarcan desde configuraciones incorrectas de firewall, acceso root inseguro y
fallos de configuracién de Docker hasta la ausencia de autenticacién y cifrado, lo que
posibilita que un atacante intercepte credenciales, modifique archivos arbitrariamente y
acceda completamente al dispositivo.

Algunas de las vulnerabilidades mas graves se detallan a continuacién:

» CVE-2024-2859 (puntuacion CVSS: 8.8) - Una falla que podria permitir a un atacante
remoto y no autenticado iniciar sesién en un dispositivo afectado utilizando la cuenta
root y ejecutar comandos arbitrarios.

e CVE-2024-29960 (puntuacién CVSS: 7.5) - El empleo de claves SSH predefinidas en la
imagen OVA, lo que podria ser aprovechado por un atacante para descifrar el trafico
SSH hacia el dispositivo SANnav y comprometerlo.

e CVE-2024-29961 (puntuacién CVSS: 8.2) - Una debilidad que posibilita a un atacante
remoto y no autenticado realizar un ataque de cadena de suministro al aprovechar
que el servicio SANnav envia comandos de ping a intervalos periddicos a los dominios
gridgain[.Jcom e ignite.apache[.]Jorg para buscar actualizaciones.

» CVE-2024-29963 (puntuacién CVSS: 8.6) - El uso de claves Docker predefinidas en la
imagen OVA de SANnav para conectarse a registros remotos mediante TLS,
permitiendo a un atacante realizar un ataque de intermediario en el trafico.

» CVE-2024-29966 (puntuacién CVSS: 7.5) - La existencia de credenciales predefinidas
para usuarios root en documentacion de acceso publico que podria permitir a un
atacante no autenticado acceso total al dispositivo Brocade SANnav.

Tras una divulgacion responsable realizada dos veces en agosto de 2022 y mayo de 2023, las
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debilidades han sido abordadas en la versién 2.3.1 de SANnav lanzada en diciembre de 2023.
Broadcom, la empresa matriz de Brocade que también posee Symantec y VMware, publicé
advertencias sobre las debilidades a principios de este mes.

Hewlett Packard Enterprise también ha lanzado parches para un subconjunto de estas
vulnerabilidades en las versiones 2.3.0a y 2.3.1 del Portal de Gestién SANnav de HPE a partir
del 18 de abril de 2024.
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SANnav — Review and comply with all SANnav Management Porlal appliance instaliation
portarova prerequisites bafors importing the OVA file
Deployment

Ingtallation Prerequisites for SANnav Management Portal Appliance

Task Task Detalls or Additional Information

FLEAITRS Gather necessary information You must have default credentials for the root user:
and companants.

= User name = "rool”, password = "SANnavi@s

If needed, set the prefered IP ONA supports only one [P address, This address is

address. used lor both clienl-lo-server and sarver-lo-swilch
commaunication. If you must use a specific address
Tor switch-lo-sarver communication, manually sel
the IF address before starfing the installation

Mate thal you cannol sel a nondefaull or private 1P
address for switch-te-server communication

WSS 2 Decidea lhe IP allocation policy The supported IP allacation policy is Tor both slacks
Hlarc: g (Static or DHCP) for dual stacks {1Pvd and IPVE) to use Siatic ar both stacks o use
DHCP. Using Slatic for one stack and DHCP for the
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