@ Vulnerabilidades y configuraciones incorrectas de SonicWall SSL VPN
estan siendo explotadas activamente por hackers de Akira
Ransomware

Actores de amenazas vinculados al grupo de ransomware Akira han seguido enfocandose en
dispositivos SonicWall como punto de acceso inicial.

La firma de ciberseguridad Rapid7 indicé que ha detectado un aumento en las intrusiones
contra equipos SonicWall durante el Ultimo mes, en particular tras los reportes de una
reactivacion de la actividad del ransomware Akira desde finales de julio de 2025.

Posteriormente, SonicWall reveld que la actividad de SSL VPN dirigida a sus firewalls
explotaba una vulnerabilidad de un afio de antigliedad (CVE-2024-40766, con una puntuacién
CVSS de 9.3). El fallo permitia que las contrasefias de usuarios locales se mantuvieran
durante la migracion sin ser restablecidas.

“Estamos observando un incremento de intentos de fuerza bruta contra credenciales de
usuario por parte de actores maliciosos”, advirtio la compafhia. “Para mitigar riesgos, los
clientes deben habilitar el filtrado de botnets para bloquear actores conocidos y asegurarse
de que las politicas de bloqueo de cuentas estén activadas.”

Ademas, SonicWall inst6 a los usuarios a revisar los grupos predeterminados de usuarios
LDAP SSL VPN, sefialando que constituyen un “punto critico de debilidad” si estan mal
configurados en el contexto de un ataque de Akira.

Esta configuracién incorpora automaticamente a todo usuario LDAP autenticado con éxito en
un grupo local predeterminado, sin importar su pertenencia real en Active Directory. Si ese
grupo predeterminado tiene acceso a servicios sensibles —como SSL VPN, interfaces
administrativas o zonas de red sin restricciones— cualquier cuenta de AD comprometida,
incluso sin necesidad legitima de esos servicios, obtiene de inmediato esos permisos.

De esta forma, se eluden los controles de acceso basados en grupos de AD, brindando a los
atacantes un acceso directo al perimetro de la red tan pronto como consigan credenciales

validas.

En su alerta, Rapid7 afiadié que también ha observado intentos de intrusién a través del
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Virtual Office Portal alojado en equipos SonicWall, el cual, bajo ciertas configuraciones
predeterminadas, puede quedar expuesto pUblicamente y permitir a los atacantes registrar
MFA/TOTP en cuentas validas, siempre que exista una filtracién previa de credenciales.

“El grupo Akira podria estar aprovechando una combinacion de estos tres riesgos de
sequridad para obtener acceso no autorizado y ejecutar operaciones de ransomware”, sefiald
la compainiia.

Como medidas de mitigacion, se recomienda a las organizaciones rotar las contrasefias de
todas las cuentas locales en SonicWall, eliminar cuentas sin uso o inactivas, configurar
adecuadamente las politicas MFA/TOTP y restringir el acceso al Virtual Office Portal
Unicamente a la red interna.

El Australian Cyber Security Centre (ACSC) también advirtié que tiene conocimiento de
ataques del grupo Akira contra organizaciones australianas a través de dispositivos SonicWall
vulnerables.

Desde su aparicién en marzo de 2023, Akira se ha mantenido como una amenaza constante
en el panorama del ransomware, con un total de 967 victimas hasta la fecha, segin datos de
Ransomware.Live. De acuerdo con cifras compartidas por CYFIRMA, el grupo estuvo detras de
40 ataques en julio de 2025, posiciondndose como el tercer grupo mas activo, después de
Qilin e INC Ransom.

En el segundo trimestre de 2025, de los 657 ataques de ransomware que afectaron a
entidades industriales a nivel global, las familias Qilin, Akira y Play encabezaron la lista con
101, 79 y 75 incidentes respectivamente.

Akira mantuvo “una actividad sustancial con un enfoque constante en los sectores de
manufactura y transporte mediante campanas de phishing avanzadas y despliegues de
ransomware multiplataforma”, destaco la empresa de ciberseguridad industrial Dragos en un
informe publicado el mes pasado.
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En infecciones recientes, el ransomware Akira también ha empleado técnicas de SEO
poisoning para distribuir instaladores troyanizados de herramientas populares de gestién de
T, utilizados posteriormente para desplegar el loader de malware Bumblebee.

Tras esa fase, los ataques utilizan Bumblebee como canal para distribuir el marco de post-
explotacidén y emulacién adversaria AdaptixC2, instalar RustDesk para acceso remoto
persistente, exfiltrar datos y finalmente ejecutar el ransomware.

Segun Palo Alto Networks Unit 42, la naturaleza modular y flexible de AdaptixC2 permite a
los atacantes ejecutar comandos, transferir archivos y extraer informacioén de los sistemas
infectados. El hecho de ser de cédigo abierto lo hace facilmente adaptable a las necesidades
de cada adversario.

La compafiia también sefialé que otras campafias con AdaptixC2 se han valido de llamadas
en Microsoft Teams que simulaban ser del area de soporte técnico, engafiando a usuarios
desprevenidos para otorgar acceso remoto mediante Quick Assist, lo que permitia desplegar
un script de PowerShell encargado de descifrar y cargar en memoria la payload de shellcode.

“El grupo de ransomware Akira sigue un flujo de ataque estandar: obtener acceso inicial a
través del componente SSL VPN, escalar privilegios a cuentas elevadas o de servicio, localizar
y robar archivos sensibles de compartidos de red o servidores de archivos, eliminar o detener
copias de seguridad y finalmente desplegar la encriptacién de ransomware a nivel de
hipervisor”, explicé Rapid7.
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