Xiaomi espia a sus usuarios mediante su navegador web aln con
modo incégnito activado

Si tienes un teléfono Xiaomi o has instalado la aplicaciéon de navegador Mi en cualquier
dispositivo Android de otras marcas, es necesario activar una configuracioén de privacidad
recientemente introducida para evitar que la empresa espie las actividades en linea.

El fabricante de smartphones comenz6 a implementar una actualizacién de Mi Browser, Mi
Browser Pro (v12.1.4) y Mint Browser (v3.4.3), luego de que surgieran preocupaciones acerca
de su practica de transmitir historias de navegaciéon web y metadatos del dispositivo a los
servidores de la compania.

La nueva configuracion de privacidad ahora permite a los usuarios de Mi Browser deshabilitar
la funciéon de recopilacién de datos agregados mientras estdn en modo incdgnito, pero cabe
mencionar que no esta habilitada de forma predeterminada.

Se puede acceder a la opcién tocando el icono de configuracién del navegador >
Configuracién de modo incdgnito > deshabilitar ‘Modo de incdgnito mejorado’.

Mint Browser y Mi Browser Pro se han descargado mas de 15 millones de veces desde Google
Play Store. El desarrollo se produce inmediatamente después de un informe de Forbes la
semana pasada, que detalla cdmo los navegadores web de la compaifiia registran las visitas a
los sitios web de los usuarios, aun en el modo incdgnito.

Los navegadores, que vienen preinstalados en millones de dispositivos Xiaomi, capturan
consultas de motores de busqueda en Google y DuckDuckGo, ademas de acumular datos
sobre qué carpetas abren los usuarios y a qué pantallas deslizan, incluida la barra de estado
y menu de configuracién.

Después, los datos se transfieren a los servidores ubicados en China y Rusia, contando los
servidores que la compafiia alquild a otro gigante tecnoldgico chino, Alibaba, seguin la
compaiia, para comprender mejor el comportamiento de sus usuarios.

«Mi principal preocupacidn por la privacidad es que los datos enviados a sus
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servidores pueden correlacionarse muy facilmente con un usuario especifico», dijo
Gabi Cirlig a Forbes.

En respuesta al informe, Xiaomi aseguré que hubo «varias impresiones e interpretaciones
erréneas sobre nuestro proceso de recopilacién y almacenamiento de datos del navegador»,
y que no recopila ningln dato sin el permiso del usuario. Agregé que todos los datos estan
«agregados y no pueden usarse solos para identificar a ningtn individuo».

Al impulsar la actualizacidn, la compafia no parece estar deteniendo la practica por
completo. En otras palabras, a menos que los usuarios se excluyan explicitamente, Xiaomi
seguira recopilando estadisticas agregadas mientras se utilice el modo incégnito.

Cabe mencionar que la compania sigue recopilando continuamente los mismos datos de
actividad cuando se navega en el modo normal, y no existe una forma adecuada para
deshabilitarlo.

«Creemos que esta funcionalidad, en combinacién con nuestro enfoque de
mantener datos agregados en una forma no identificable, va mas alla de los
requisitos legales y demuestra el compromiso de nuestra empresa con la privacidad
del usuario», dijo Xiaomi en una actualizacion.

El hecho de que esta recopilacion de datos permanecera habilitada en el modo incégnito es
otro ejemplo de un patrén oscuro que impulsa una configuracién predeterminada intrusiva de
la privacidad.

Ademas, seleccionar la opcidn amigable con la privacidad requiere al menos tres pasos,
demostrando otra vez que la privacidad tiene un costo.
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