Microsoft habilitdé Tamper Protection para todos los usuarios de
Windows 10 Home

Microsoft presentd una nueva caracteristica de seguridad llamada Tamper Protection, para la
solucion antivirus de Windows Defender en diciembre de 2018.

La proteccion Tamper, protege ciertas funciones de seguridad contra manipulaciones. Una de
las barreras que pone Tamper Protection en torno a las caracteristicas de seguridad bloguea
la manipulacién de los cambios de configuracidn que se realizan fuera de la aplicacién de
configuracién oficial.

Los atacantes pueden intentar deshabilitar las protecciones en tiempo real o ciertas
caracteristicas de seguridad, y la proteccién contra manipulaciones fue disefiada para evitar
que estos cambios se realicen con éxito.

Microsoft no revel6 mucho acerca de la funcién cuando la lanz6 en diciembre de 2018, pero
una nueva publicacién en su blog oficial de Tech Community, proporciona informacién
adicional y la noticia de que la caracteristica de seguridad se esta implementando en todas
las instalaciones domésticas de Windows 10 que ejecutan la version actual de actualizacién
caracteristicas version 1903.

Anteriormente, Tamper Protection solo estaba disponible para clientes comerciales, pero
Microsoft decidié habilitarlo de forma predeterminada en todos los sistemas domésticos.

Tamper Protection ayuda contra la manipulacién de la proteccidn en tiempo real del sistema
operativo, la proteccidn entregada en la nube, la deteccién de archivos sospechosos de
Internet, el monitoreo del comportamiento y las actualizaciones de inteligencia de seguridad,
entre otras cosas, segln informd Microsoft.

Los clientes empresariales pueden configurar Tamper Protection a través de Microsoft Intune,
esta opcidn puede encontrarse en la aplicacion de seguridad de Windows.

Microsoft afirma que la caracteristca se estd implementando en los sistemas con el tiempo,
algunos usuarios podran ver la nueva opcién ahora, y otros aun no.
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Los pasos para habilitar o deshabilitar la nueva funcién en dispositivos domésticos con
Windows 10 son:

» Asegurarse de que la versidn del sistema operativo sea Windows 10 version 1903 o
posterior

 Usar el método abreviado de teclado Windows+i para abrir la aplicacion Configuracién

* Seleccionar Actualizacién y seguridad > Seguridad de Windows

» Activar el botdn «Abrir sequridad de Windows» con un clic

» Seleccionar Configuracion de proteccién contra virus y amenazas

» Tamper Protection o Proteccién contra manipulaciones aparecerd en la pagina, activar
o desactivar la funcién con el control deslizante

Otra opcidn para habilitar la funcién es utilizando el registro de Windows. En el editor del
registro (regedit.exe), acceder a HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows
Defender\Features. Ubicar la configuracién de TamperProtection y configurarla en 0
(apagado) o 1 (encendido). Para esto, es necesario reiniciar el sistema para que los cambios
surtan efecto.

Microsoft revel6 que planea mejorar la funcién de Proteccidén contra Manipulaciones en el
futuro y llevarla a versiones anteriores del sistema Windows 10.
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