Microsoft informa que Application Inspector ahora es de cédigo
abierto

Microsoft lanzé Application Inspector, una herramienta de linea de comandos de cédigo
abierto multiplataforma que sus ingenieros utilizan para la investigacién rapida de los
componentes de software de codigo abierto de terceros en busca de problemas de
seguridad.

El analizador de cddigo fuente estatico tiene como objetivo ayudar a los desarrolladores a
manejar posibles problemas de seguridad que surgen por medio de la reutilizacién del cédigo
al incorporar componentes de cddigo abierto, como bibliotecas de software, en algun
proyecto.

«La reutilizacién tiene grandes beneficios, incluido el tiempo de comercializacidn,
calidad e interoperabilidad, pero a veces conlleva el costo de la complejidad y el
riesgo ocultos», escribieron Guy Acosta y Michael Scovetta, miembros del equipo de
Seguridad y Confianza del cliente de Microsoft.

«Confia en su equipo de ingenieria, pero el cédigo que escriben a menudo
representa solo una pequefia fraccién de toda la aplicacién. ;Qué tan bien entiende
lo que realmente hacen todos estos componentes externos de software?»,

La compafia afirma que las aplicaciones web modernas, por lo general tienen cientos de
componentes de terceros que contienen decenas de miles de lineas de cddigo, que fueron
escritas por miles de colaboradores. Y, por lo general, los desarrolladores que utilizan estos
componentes confian en la descripcién del autor, que Microsoft argumenta que no es
confiable o suficiente para cumplir con la responsabilidad de Microsoft de enviar un cédigo
seguro, que incluye componentes externos.

La compafiia también indica que Application Inspector es un analizador de cddigo estatico
Unico porque no marca patrones «buenos o malos», sino que destaca caracteristicas
interesantes en un informe basado en mas de 500 patrones de reglas. La idea es que la
herramienta pueda ayudar a identificar estas caracteristicas interesantes mas rapidamente

Articulo descargado de www.masterhacks.net | 1



https://www.microsoft.com/security/blog/2020/01/16/introducing-microsoft-application-inspector/
https://blogs.masterhacks.net/www.masterhacks.net

Microsoft informa que Application Inspector ahora es de cédigo
abierto

que la introspecciéon manual.

La herramienta apunta a las caracteristicas de los componentes de software que afectan la
seguridad, como el uso de la criptografia, los componentes que se conectan a una entidad
remota, como una nube publica, y las plataformas en las que se ejecuta.

Application Inspector se basa en .NET Core, lo que significa que los desarrolladores pueden
utilizarlo en Windows, Linux o MacOS.

«El objetivo principal de Application Inspector es identificar las caracteristicas del
cddigo fuente de una forma sistematica y escalable que no se encuentra en ningun
otro lugar en los analizadores estaticos tipicos. Esto permite a los desarrolladores y
profesionales de seguridad, validar los objetivos de los componentes, por ejemplo,
una biblioteca de relleno de cadenas solo hace lo que dice», explica Microsoft.

La herramienta puede analizar millones de lineas de cédigo fuente de componentes que
estan construidos en multiples lenguajes de programacioén populares.

Application Inspector produce un informe basado en el navegador que resumen las
principales caracteristicas identificadas, incluyendo los marcos de las aplicaciones, las
interfaces en la nube, la criptografia, los datos confidenciales como claves de acceso, la
informacién de identificacion personal, las funciones del sistema operativo y las
caracteristicas de seguridad.

Microsoft enfatiza que Application Inspector no elimina la necesidad de revisar el cddigo de
seguridad o un analizador estatico de seguridad. Sin embargo, podria ser una adicién util

para los desarrolladores que enfrentan plazos ajustados.

Acosta demostré recientemente el Inspector de Aplicaciones en la conferencia SecTor en
Canada.
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