Microsoft lanza Iniciativa de Resiliencia de Windows, para impulsar la
seguridad y la integridad del sistema

Microsoft ha presentado una nueva Iniciativa de Resiliencia de Windows, disefiada para
reforzar la seguridad y la estabilidad de sus sistemas, asegurando ademas que la integridad
del sistema no se vea comprometida.

El objetivo, segun la compania, es prevenir incidentes como el que afecté a CrowdStrike en
julio pasado, permitir que mas aplicaciones y usuarios funcionen sin requerir privilegios de
administrador, implementar controles mas estrictos para gestionar aplicaciones y
controladores no seguros, y ofrecer opciones para proteger los datos personales mediante
cifrado.

Entre las caracteristicas mas destacadas se encuentra la Recuperacién Rapida de Maquinas,
que estara disponible para los usuarios del Programa Windows Insider a principios de 2025.

«Esta funcionalidad permitira a los administradores de Tl aplicar correcciones
especificas a través de Windows Update en equipos que no puedan arrancar, sin
necesidad de acceso fisico al dispositivo. Con esta recuperacién remota, se podran
resolver problemas generales de manera mucho mas eficiente que en el pasado»,
explico David Weston, vicepresidente de seguridad empresarial y del sistema
operativo en Microsoft.

Otra novedad significativa es una actualizacién que permitird ejecutar herramientas de
seguridad en modo usuario, como cualquier aplicacién estandar, en lugar de depender del
acceso al nucleo del sistema. Esta funcionalidad se lanzara en modo de prueba en julio de
2025, con el propdsito de simplificar la recuperacién del sistema y minimizar los efectos de
errores o fallos a nivel operativo.

Ademas, Microsoft esta colaborando con socios de seguridad de endpoints para mejorar la
resiliencia a través de su Iniciativa de Virus de Microsoft (MVI). Entre las medidas que
implementaran se encuentran actualizaciones graduales de productos, procedimientos de
recuperacion utilizando anillos de implementacion, y la garantia de que los cambios tengan
un impacto minimo en los usuarios.
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Otras novedades que llegaran a Windows incluyen:

» Un estdndar de seguridad basado en hardware para las nuevas PC con Windows 11,
incluyendo TPM 2.0 y la seguridad basada en virtualizacién (VBS) habilitada de forma
predeterminada.

Proteccién de administrador, donde los usuarios tienen permisos estandar por defecto,
pero pueden realizar cambios importantes, como instalar aplicaciones, al autenticar
con Windows Hello (actualmente en version preliminar).

Compatibilidad con claves de paso en Windows Hello, para una autenticacién
multifactor (MFA) resistente al phishing.

Impresion protegida en Windows, eliminando la dependencia de controladores de
impresién de terceros.

Cifrado de datos personales, que asegura los archivos en las carpetas de Escritorio,
Documentos e Imagenes usando Windows Hello.

Hotpatch, una herramienta que permite aplicar actualizaciones criticas de seguridad
sin necesidad de reiniciar el sistema.

DNS de Confianza Cero, que limita los dispositivos Windows a dominios autorizados y
bloquea el trafico saliente IPv4 e IPv6, salvo que sea resuelto por un DNS protegido o
autorizado por el administrador de TI.

» Actualizacién de configuracidn, que previene desviaciones en la configuracién al
restaurar automaticamente los ajustes preferidos (ya disponible).

Estas mejoras forman parte de la Iniciativa de Futuro Seguro (SFI) de Microsoft, un proyecto a
largo plazo lanzado en noviembre de 2023 para priorizar la seguridad en el disefio de nuevos
productos y combatir las amenazas cibernéticas.

Asimismo, Microsoft anuncié la ampliacién de su programa de recompensas por
vulnerabilidades con un nuevo desafio de hacking denominado Zero Day Quest, que busca
avanzar en la investigacion y la seguridad en dreas como la nube y la inteligencia artificial.

«Este evento no solo esta enfocado en identificar vulnerabilidades, sino también en
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fortalecer y ampliar las colaboraciones entre el Centro de Respuesta de Seguridad
de Microsoft (MSRC), los equipos de producto y los investigadores externos,
elevando asi el nivel de sequridad para todos», afirmé Tom Gallagher,
vicepresidente de ingenieria del MSRC.
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