Apple y Google se unen para detener los dispositivos de seguimiento
de ubicacién no autorizados

Apple y Google se unieron para trabajar en un borrador de especificacion para toda la
industria que esta disefiado para abordar los riesgos de seguridad y alertar a los usuarios
cuando estan siendo rastreados sin su conocimiento o permiso usando dispositivos como
AirTags.

«La primera especificacién de su tipo permitira que los dispositivos de rastreo de
ubicacidén Bluetooth sean compatibles con la deteccidn y alertas de rastreo no
autorizados en las plataformas Android e iOS», dijeron las companias.

Aunque estos rastreadores estan disefiados principalmente para controlar pertenencias
personales como llaves, billeteras, equipaje y otros articulos, estos dispositivos también han
sido objeto de abuso por parte de atacantes con fines delictivos o maliciosos, incluyendo
casos de acecho, acoso y robo.

El objetivo es estandarizar los mecanismos de alerta y minimizar las oportunidades de uso
indebido en los dispositivos de rastreo de ubicacién Bluetooth de diferentes proveedores. Con
ese fin, Samsung, Tile, Chipolo, eufy Security y Pebblebee se han unido.

Al hacerlo, los dispositivos de seguimiento fabricados por las compafias deben cumplir con
un conjunto de instrucciones y recomendaciones, asi como notificar a los usuarios sobre
cualquier seguimiento no autorizado en dispositivos iOS y Android.

«La formalizacién de un conjunto de mejores practicas para los fabricantes
permitird una compatibilidad escalable con las tecnologia de deteccién de
seguimiento no deseado en varias plataformas de teléfonos inteligentes y mejorara
la privacidad y la seguridad de las personas», segun la especificacion.

«La deteccién de seguimiento no deseado puede detectar y alertar a las personas

Articulo descargado de www.masterhacks.net | 1



https://www.apple.com/newsroom/2023/05/apple-google-partner-on-an-industry-specification-to-address-unwanted-tracking/
https://security.googleblog.com/2023/05/google-and-apple-lead-initiative-for.html
https://security.googleblog.com/2023/05/google-and-apple-lead-initiative-for.html
https://datatracker.ietf.org/doc/draft-detecting-unwanted-location-trackers/
https://blogs.masterhacks.net/www.masterhacks.net

Apple y Google se unen para detener los dispositivos de seguimiento
de ubicacién no autorizados

de que un rastreados de ubicacién separado del dispositivo del propietario viaja con
ellos, asi como proporcionar medios para encontrar y desactivar el rastreador».

Un aspecto crucial de la especificacion propuesta es el uso de un registro de
emparejamiento, que contiene informacién de identidad verificable (pero ofuscada) del
propietario de un accesorio (por ejemplo, nimero de teléfono o direccién de correo
electrénico) junto con el nimero de serie del accesorio.

Ademas de retener los datos durante un periodo minimo de 25 dias después de que se haya
desemparejado el dispositivo (momento de eliminacidn), el registro de emparejamiento se
pone a disposicion de las fuerzas del orden al enviar una solicitud valida.

Ademas, la especificacidn exige que los rastreadores pasen de un modo «casi propietario» a
un modo «separado» en caso de que ya no esté cerca del dispositivo emparejado de un
propietario durante mas de 30 minutos.

Las compaiiias estan solicitando comentarios de las partes interesadas durante los préximos
tres meses, después de lo cual se espera que se publique una implementacion de produccion
de la especificacién para alertas de seguimiento no deseadas en algin momento antes de fin
de afio en ambos ecosistemas mdviles.

La Gltima vez que Apple y Google se unieron fue para disefiar una plataforma a nivel de

sistema que usa balizas Bluetooth de baja energia (BLE) para permitir el rastreo de contactos
durante la pandemia de COVID-19 sin usar datos de ubicacion.
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