@ DigiCert anunci6 la revocacion de mas de 83,000 certificados SSL
debido a la supervicién de validacién de dominio

La autoridad de certificacion (CA) DigiCert ha anunciado que revocara un grupo especifico de
certificados SSL/TLS en las préximas 24 horas debido a un error en la verificacién de si un
certificado digital se emite al propietario legitimo de un dominio.

La empresa indicd que procederd a revocar los certificados que no tengan una validacién de
control de dominio (DCV) adecuada.

«Antes de emitir un certificado a un cliente, DigiCert valida el control o la propiedad
del cliente sobre el nombre de dominio para el cual estan solicitando un certificado
utilizando uno de varios métodos aprobados por el Foro CA/Browser (CABF)»,
menciond la empresa.

Una de las maneras de realizar esta validacién es solicitando al cliente que configure un
registro DNS CNAME que contenga un valor aleatorio proporcionado por DigiCert, quien luego
realiza una busqueda DNS para el dominio en cuestidn para asegurar que los valores
aleatorios coincidan.

Segun DigiCert, este valor aleatorio se prefija con un caracter de subrayado para evitar
posibles colisiones con subdominios reales que utilicen el mismo valor aleatorio.

Lo que la compafiia, con sede en Utah, descubrié es que en algunos casos de validacion
basados en CNAME, no se incluyé el prefijo de subrayado en el valor aleatorio.

El problema tiene su origen en una serie de cambios implementados desde 2019 para
renovar la arquitectura subyacente, en el cual se eliminé el cédigo que afiadia un prefijo de
subrayado y posteriormente «se afiadid a algunas rutas en el sistema actualizado» pero no a
una ruta especifica que no lo afladia automaticamente ni verificaba si el valor aleatorio tenia
un subrayado pre-apendizado.

«La omisién de un prefijo de subrayado automatico no fue detectada durante las

Articulo descargado de www.masterhacks.net | 1



https://docs.digicert.com/en/certcentral/manage-certificates/dv-certificate-enrollment/domain-control-validation--dcv--methods.html
https://cabforum.org/working-groups/server/baseline-requirements/documents/
https://www.digicert.com/support/certificate-revocation-incident
https://www.cloudflare.com/en-in/learning/dns/dns-records/dns-cname-record/
https://blogs.masterhacks.net/www.masterhacks.net

DigiCert anunci6 la revocacion de mas de 83,000 certificados SSL
debido a la supervicién de validacién de dominio

revisiones del equipo multifuncional realizadas antes del despliegue del sistema
actualizado», dijo DigiCert.

«Aunque teniamos pruebas de regresion, esas pruebas no nos alertaron sobre el
cambio en la funcionalidad porque se enfocaban en los flujos de trabajo y la
funcionalidad, en lugar del contenido/estructura del valor aleatorio.»

«Desafortunadamente, no se hicieron comparaciones entre las implementaciones
de valores aleatorios heredados y las del nuevo sistema para cada escenario. Si
hubiéramos hecho esas evaluaciones, habriamos descubierto antes que el sistema
no estaba agregando automaticamente el prefijo de subrayado al valor aleatorio
donde era necesario.»

Posteriormente, el 11 de junio de 2024, DigiCert dijo que renové el proceso de generacion de
valores aleatorios y eliminé la adicién manual del prefijo de subrayado dentro del marco de
un proyecto de mejora de la experiencia del usuario, pero reconocié que nuevamente fallaron
en «comparar este cambio de UX con el flujo de subrayado en el sistema heredado.»

La compafiia explicé que no descubrié el problema de incumplimiento hasta «hace varias
semanas» cuando un cliente no identificado se puso en contacto sobre los valores aleatorios
utilizados en la validacidn, lo que llevé a una revisién mas profunda.

También indicé que el incidente afecta aproximadamente al 0.4% de las validaciones de
dominio aplicables, lo que, segun una actualizacion en el informe relacionado de Bugzilla,
afecta a 83,267 certificados y 6,807 clientes.

Se recomienda a los clientes notificados que reemplacen sus certificados lo antes posible

iniciando sesién en sus cuentas de DigiCert, generando una Solicitud de Firma de Certificado
(CSR) y reemitiéndolos después de pasar la DCV.
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Este desarrollo llevd a la Agencia de Seguridad de Infraestructura y Ciberseguridad de los EE.
UU. (CISA) a publicar una alerta, indicando que «la revocacion de estos certificados puede
causar interrupciones temporales en sitios web, servicios y aplicaciones que dependen de
estos certificados para la comunicacion segura.»
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