Facebook acepta pagar multa de 5 mil millones de délares y un
programa de privacidad de 20 afos

La Comisién Federal de Comercio (FTC), confirmé hoy oficialmente que Facebook acordé el
pago de una multa récord de 5,000 millones de ddlares por violaciones a la privacidad que
rodean el caso de Cambridge Analytica.

Ademas de la multa, la compafia aceptd un acuerdo de 20 afios que la obliga a implementar
un nuevo marco organizativo para fortalecer sus practicas y politicas de privacidad de datos.

El acuerdo requiere que Facebook realice cambios estructurales importantes, como se
explica a continuacion, con los que ha empresa sera responsable de las decisiones que se
tomen sobre la privacidad de los usuarios y la informacién recopilada de los mismos.

«La orden requiere que Facebook reestructure su enfoque de la privacidad desde el
nivel de la junta corporativa hacia abajo, y establece nuevos mecanismos sélidos
para garantizar que los ejecutivos de Facebook sean responsables de las decisiones
que tomen sobre la privacidad y que dichas decisiones estén sujetas a una
supervision significativa», dijo la FTC en un comunicado de prensa.

Seguln la FTC, Facebook utiliza repetidamente divulgaciones y configuraciones para socavar
las preferencias de privacidad de sus usuarios en violacion de su orden de 2012 de la FTC
que requeria que las redes sociales obtuvieran el consentimiento explicito de los usuarios
para compartir sus datos personales.

El nuevo marco organizativo propuesto también cubrird no solo la red masiva de redes
sociales de Facebook, sino también los servicios de propiedad de la compafiia, incluyendo a
WhatsApp e Instagram.

«Hemos acordado pagar una multa histérica, pero aun mas importante, haremos
algunos cambios estructurales importantes en la forma en que construimos los
productos y dirigimos esta empresa. Como parte de este acuerdo, estamos
poniendo nuestros controles de privacidad mas en linea con nuestros controles
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financieros bajo la legislacién de Sarbanes-Oxley. Nuestros ejecutivos,
incluyéndome a mi, deberan certificar que todo trabajo que supervisamos cumple
con nuestros compromisos de privacidad», dijo Mark Zuckerberg, gerente general y
fundador de Facebook.

«La razén por la que los apoyo es porque creo que reduciran la cantidad de errores
que cometemos y nos ayudaran a ofrecer protecciones de privacidad mas sdlidas
para todos», agregd.

Entre los cambios mas significativos se incluye:

1.- Comité de privacidad independiente: La compafia debera crear un comité de privacidad
independiente de la junta directiva de Facebook, que sera nombrado por un comité de
nominacién independiente.

Segun la FTC, esta medida creara una mayor responsabilidad a nivel de la junta directiva,
eliminando el control sin restricciones del CEO de Facebook, Mark Zuckerberg, sobre las
decisiones que afectan la privacidad del usuario.

2.- Funcionarios de cumplimiento: La empresa debera designar a funcionarios de
cumplimiento que trabajaran bajo el nuevo comité de privacidad independiente y cuyo
trabajo sera supervisar todo el programa de privacidad de Facebook. El CEO de Facebook o
sus empleados no pueden controlar, nombrar o remover a los oficiales de cumplimiento.

Sera obligatorio que los oficiales de cumplimiento presenten certificados cada trimestre y
ano a la FTC, para asegurar que la companfia esté ejecutando el programa de privacidad

segun las exigencias del pedido.

Los oficiales de cumplimiento también deberan generar un informe de revisién de privacidad
trimestral, que deben compartir con el CEO y el asesor independiente, asi como con la FTC.
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La FTC también advirtié que cualquier certificacion falsa cometeria a los oficiales de
cumplimiento a sanciones civiles y penales individuales.

3.- Fortalecimiento de la supervision externa de Facebook: la orden también fortalece el rol
de los asesores externos independientes que realizardn evaluaciones del programa de
privacidad de Facebook cada dos afios para identificar brechas.

Los asesores independientes informaran directamente al nuevo comité de la junta de
privacidad cada trimestre.

4.- Revisiones de privacidad: La orden también obliga a la compafia a realizar una revisién
exhaustiva de cada nuevo producto o servicio que desarrolla. Estas revisiones deben
enviarse al director general de la compafiia y a un asesor externo cada trimestre.

5.- Incidente de seguridad de documentos: Facebook tendra que documentar cualquier
incidente que comprometa datos de 500 o mas usuarios y sus esfuerzos para abordar dichos
incidentes. Se requiere entregar esta documentacién a la FTC y al asesor dentro de los 30
dias posteriores al descubrimiento del incidente por la compafiia.

6.- Reglas estrictas para aplicaciones de terceros: Luego de una investigacion que durd un
ano, la FTC considera que las practicas de privacidad tan deficientes de Facebook
permitieron a la plataforma compartir la informacién personal de los usuarios con
aplicaciones de terceros sin su consentimiento explicito, y la compafia tomé medidas
inadecuadas para lidiar con cualquier incidente que viole la privacidad de los usuarios.

Para solucionar esto, la FTC también le solicité a Facebook que monitoree de cerca las
principales aplicaciones de terceros y como utilizan los datos recopilados por los usuarios,
sugiriéndole que cancele cualquier cuenta de desarrollador de aplicaciones que no cumpla
con su politica de privacidad o que no justifique su necesidad de datos del usuario.

Ademas de estos cambios significativos, la orden también destaca algunos requisitos
menores, como:
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» Facebook no puede usar los nimeros de teléfono que los usuarios proporcionan para
activar funciones de seguridad para otros fines como anuncios.

 Bajo las nuevas reglas, también se requerird que Facebook obtenga el consentimiento
explicito de sus usuarios antes de usar la tecnologia de reconocimiento facil para
cualquier caracteristica nueva.

» Después del incidente de marzo de 2019 en el que Facebook almacené por error las
contrasefas en texto sin formato de cientos de millones de usuarios de Instagram, la
FTC ordené a la compafiia cifrar las contrasefas de los usuarios y escanear
regularmente para detectar si alguna contrasefia estd almacenada en texto plano.

» En abril de este afio, también sorprendieron a Facebook pidiendo a algunos usuarios
recién registrados, que proporcionen a la empresa las contrasefias de sus cuentas de
correo electroénico. Por lo tanto, la orden ahora prohibe a Facebook pedir las
contrasefas de otros servicios.

En el blog de Facebook, la compafia publicé hoy que esta construyendo un nuevo programa
de privacidad en cumplimiento de los Ultimos requisitos de la FTC que cambiard la forma en
que Facebook maneja los datos de sus usuarios y es Util para «reconstruir la confianza con
las personas».

«Adoptaremos nuevos enfoques para documentar mas detalladamente las
decisiones que tomamos y monitorearemos su impacto. Introduciremos mas
controles técnicos para automatizar mejor las garantias de privacidad».

Ademas del acuerdo de la FTC, Facebook también resolvié una investigacién en curso por
parte de la Comision de Bolsa y Valores (SEC), sobre los cargos de hacer «revelaciones
engafiosas» con respecto al riesgo de abusar de los datos de los usuarios, y acordd pagar
una multa de 100 millones de délares.
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