Google Cloud presenta Security Al Workbench para una deteccién y
analisis de amenazas mas rapida

La divisién de nub de Google esta siguiendo los pasos de Microsoft con el lanzamiento de
Security Al Workbench, que aprovecha los modelos generativos de IA para obtener una mejor
visibilidad del panorama de amenazas.

El paquete de seguridad cibernética esta impulsado por Sec-PalM, un modelo de lenguaje
extenso especializado (LLM) que esta «ajustado para casos de uso de sequridad».

La idea es aprovechar los Ultimos avances en IA para aumentar el analisis de incidentes
puntuales, la deteccién de amenazas y el analisis para contrarrestar y prevenir nuevas
infecciones mediante la entrega de inteligencia confiable, relevante y procesable.

Con ese fin, Security Al Workbench abarca una amplia gama de nuevas herramientas
impulsadas por IA, que incluyen VirusTotal Code Insight y Mandiant Breach Analytics para
Chronicle, para analizar secuencias de comandos potencialmente maliciosas y alertar a los
clientes sobre infracciones activas en sus entornos.

Los usuarios, al igual que con Security Copilot basado en GPT-4 de Microsoft, pueden
«buscar, analizar e investigar datos de seguridad de forma conversacional» con el objetivo
de reducir el tiempo medio de respuesta y determinar rdpidamente el alcance total de los
eventos.

Por otro lado, la funcién Code Insight en VirusTotal esta disefiada para generar resimenes de
fragmentos de cddigo en lenguaje natural para detectar y mitigar amenazas potenciales.
También se puede usar para marcar falsos negativos y borrar falsos positivos.

Otra oferta clave es Security Command Center Al, que utiliza Sec-PaLM para proporcionar a
los operadores un «analisis casi instantaneo de los hallazgos y posibles rutas de ataque», asi
como los activos afectados y las mitigaciones recomendadas.

Google también estad haciendo uso de modelos de aprendizaje automatico para detectary
responder al abuso de APl y ataques a la I6gica empresarial, en los que un adversario usa
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una funcionalidad legitima para lograr un objetivo malicioso sin activar una alerta de
seguridad.

«Debido a que Security Al Workbench se basa en la infraestructura Vertex Al de
Google Cloud, los clientes controlan sus datos con capacidades de nivel
empresarial, como aislamiento de datos, proteccién de datos, soberania y soporte
de cumplimiento», dijo Sunil Potti de Google Cloud.

El desarrollo se produce dias después de que Google anunciara la creacién de una nueva
unidad llamada Google DeepMind, que relne a sus grupos de investigacion de IA de
DeepMind y el equipo Brain de Google Research para «construir sistemas mas capaces de
forma mas sequra y responsable».

Articulo descargado de www.masterhacks.net | 2



https://blog.google/technology/ai/april-ai-update/
https://blogs.masterhacks.net/www.masterhacks.net

