Microsoft asegura que 44 millones de cuentas siguen usando
contrasefas que fueron filtradas

Microsoft realiz6 un analisis de reutilizacién de contrasefias en mas de 3 mil millones de
cuentas de la compafia en 2019 para saber cuantas de las contrasefas utilizadas estaban en
uso por los clientes de Microsoft.

La compafiia recopil6 informacién de hash de contrasefia de fuentes publicas y recibié datos
adicionales de las agencias de aplicacion de la ley, y utilizé los datos como base para la
comparacion.

Un analisis del uso de contrasefias en 2016 reveld que aproximadamente el 20% de los
usuarios de Internet estaban reutilizando contrasefas, y que un 27% adicional usaba
contrasefas que eran «casi idénticas» a las contrasefas de otras cuentas. En 2018, se reveld
que una gran parte de los usuarios de Internet seguian favoreciendo las contrasefias débiles
sobre las seguras.

Compafiias como Mozilla 0 Google introdujeron funcionalidades para mejorar el uso de
contrasefias. Google por ejemplo, publicd una extensién llamada Password Checkup, en
febrero de 2019, y comenzé a integrarla en agosto del mismo afio de forma nativa en el
navegador. La compafiia lanzé una nueva funcion de verificacién de contrasefia para cuentas
de Google en su sitio.

Por otro lado, Mozilla integré Firefox Monitor en su navegador web, disefiado para buscar
contrasefias débiles y monitorear las contrasefias en busca de fugas.

Los usuarios de computadoras que usan administradores de contrasefas independientes,
también pueden verificar las contrasefas en las bases de datos de fugas.

Microsoft ha querido utilizar una funcién de inicios de sesién sin contrasefa por alglin tiempo,
y explica la razdn acerca del estudio de reutilizacién de contrasefa.

Segln la compafia, 44 millones de cuentas de Azure AD y Microsoft Services, usan

contrasefias que también se encuentran en bases de datos de contrasefas cifradas. Esto es
aproximadamente el 1.5% de todas las credenciales que la compafia verificd en su estudio.
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Microsoft citd un estudio en el que se analizd el uso de contrasefias de casi 30 millones de
usuarios. La conclusién fue que la reutilizacién y las modificaciones de contrasefas eran
comunes para el 52% de los usuarios, y que «el 30% de las contrasefias modificadas y todas
las contrasenfias reutilizadas se pueden descifrar en solo 10 conjeturas».

La compafiia aplicara restablecimientos de contrasefias a los usuarios que sufrieron
filtraciones, por lo que Microsoft pedira que se cambie la contrasefia de la cuenta. No esta
claro aiin cdmo se comunicara con los usuarios afectados.

«En el lado empresarial, Microsoft elevara el riesgo del usuario y alertara al
administrador para que pueda aplicar un restablecimiento de credenciales», dijo la
compafiia.

También recomienda que los clientes habiliten una forma de autenticacion multifactor para
proteger mejor sus cuentas contra ataques y fugas. Microsoft asegura que el 99.9% de los
ataques de identidad no tienen éxito si se utiliza la autenticacién multifactor.
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