Zoom busca implementar el cifrado de extremo a extremo en las
reuniones

Zoom Video Communications Inc. afirmé que el 22 de mayo, compartira los detalles de su
plan para ofrecer a los usuarios cifrado de extremo a extremo, buscando asi calmar las
preocupaciones acerca de que la popular herramienta de videoconferencia tenga malas
practicas de seguridad.

Zoom buscara comentarios del publico sobre su disefio de cifrado de extremo a extremo
antes de implementar los procedimientos mejorados, segun confirmaron este miércoles los
ejecutivos durante un seminario web semanal centrado en la seguridad.

El cifrado de extremo a extremo, considerado como el mas alto nivel de seguridad en las
comunicaciones digitales, hace que los mensajes, videos, audio e imagenes, sean imposibles
de descifrar por terceros. Los resultados de la revision publica de Zoom ayudaran a
determinar cuando estara disponible el cifrado de extremo a extremo para los participantes
de la reunion.

Zoom, con sede en San José, California, reforzara la seguridad para todos los usuarios el 30
de mayo con un cifrado de nivel GCM, que es inferior al estandar de extremo a extremo. La
compafiia también permitira que los anfitriones eviten que los participantes accedan a una
sola reunién por medio de mdltiples dispositivos. Estos cambios son parte de la promesa de
la compafia por llevar a cabo una revision de seguridad de tres meses.

La plataforma se ha vuelto muy popular debido a que millones de personas recurrieron a ella
por la pandemia del coronavirus. Sin embargo, la compafia ha sido muy criticada por una
variedad de fallas de seguridad, incluidos los usuarios que, sin saberlo, enviaron datos a
Facebook cuando iniciaron sesidn en Zoom y algunas llamadas se enrutaron a través de
China a pesar de que ningun participante se encontraba alli.

La preocupacién de que el gobierno chino esté espiando algunas reuniones sensibles de
Zoom ha hecho que el cifrado se convierta en una prioridad para restaurar la reputacién de la
compania. Zoom adquirié el proveedor de mensajeria segura Keybase Inc. la semana pasada
para aprovechar la experiencia de encriptacién de la startup. Max Krohn, cofundador de
Keybase, ahora es el jefe de ingenieria de seguridad en Zoom y desempefara un papel
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importante en el cifrado de la plataforma de la compafiia.

Las acciones de Zoom aumentaron un 3%, llegando a un valor de $165.86 ddlares a las 3:06
pm en Nueva York, mientras que los mercados mas amplios se desplomaron.
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